Seccao A
Modem Router DR814Q ADSL2+ de Banda Larga da Aolynk
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1 Visdo Geral do Produto
Este capitulo focaliza-se na aparéncia e na funcionalidade do Router DR814Q ADSL2+ de Banda

Larga da Aolynk, para que se possa familiarizar com este produto.

1.1 Introdugao

O Router DR814Q ADSL2+ de Banda Larga da Aolynk (a partir deste ponto referido como DR814Q),
apresentando a tecnologia ADSL2+ embutida, acesso de alta velocidade a Internet e ligagdo remota, é
uma ferramenta ideal para os utilizadores SOHO. Possibilita aos utilizadoress da LAN partilhar a
ligagdo de banda larga de alta velocidade através do NAT e do servidor DHCP embutidos e fornece
solugdes completas de seguranca de rede para evitar hackers e invasdes vindas de fora. Para além
disso, satisfaz os requisitos de rede, pois suporta multiplas ligagdes, tais como PPPoE, PPPoA, IpoA
e ligagdo em ponte.

Com o DR814Q, podera ligar as portas de Rede aos PVCs (circuitos virtuais permanentes) e
estabelecer os parametros QoS correspondentes para ter multiplos servigos fornecidos por meio de
diferentes PVCs através de uma unica ligagdo ADSL.

O DR814Q oferece as paginas de configuragdo da Web como uma forma de configura-lo através de
browsers comuns da Web. O interface grafico de utilizador facilita a configuragéo e a gestao.

Este guia do utilizador apresenta a instalagdo e configuragcdo do DR814Q. Depois de o orientar
através da ligagao do dispositivo e da configuragéo basica, focaliza-se na configuragdo avangada para

que possa operar o DR814Q de forma ideal.

1.2 Aparéncia

1.2.1 Painel Frontal
Os LEDs do painel frontal indicam o estado do DR814Q.

| Aolynk

DRB14
ADSL2+ BroadBand Router

Figura 1 Vista frontal

Tabela 1 Descrigdes dos estados dos LEDs no DR814Q

' LED Estado Descrigdo



A energia esta ligada e a operacao esta

aceso
Power normal.
A energia esta desligada ou ocorreu uma
apagado
falha.
aceso A ligagdo ADSL est4 activa.
Link Intermitente A ligacdo ADSL esta a iniciar.
apagado A ligagdo ADSL esta desactivada.

) Os dados estdo a ser transmitidos e
Intermitente . L
Act recebidos na ligagdo ADSL.

Nenhuma transmissdo de dados esta

apagado L
presente na ligagao.

USB aceso A ligagdo USB esta estabelecida.
apagado Nenhuma ligagao USB esta presente.
aceso A ligacdo Rede esta estabelecida.

) Os dados estdo a ser transmitidos e

LAN1/2/3/4 Intermitente .

recebidos na porta de Rede.
apagado Nenhuma ligacao esta presente.

Diag — Somente para teste em fabrica.

1.2.2 Painel Traseiro
Todas as portas do DR814Q, uma porta de energia e um botdo de reset encontram-se localizados no
painel traseiro.

Figura 2 Painel traseiro

Tabela 1 Descricdo das portas e do botdo de reset

ltem Quantidade  Porta Descrigio Uso
10/100Base-TX
negociagao
automatica  10/100 Ligar a porta de
Porta
4 RJ45 Mbps Rede de um PC,
Rede
MDI/MDIX Hub ou comutador.
automatica
IEEE802.3/802.3u
Soquete .
Porta . Ligar a porta USB
1 da Série- USB 1.1
USB de um PC.

B



ltem Quantidade  Porta Descrigio Uso

ANSI T1.413
Emisséao 2
ITU G.992.1 Anexo | Ligar a ficha de
Porta 1 RI11 A G.dmt telefone na parede
ADSL ITU G.992.2 G.lite ou a porta ADSL
ITU G.992.3 ADSL2 = de um micro-filtro.
ITU G.992.5
ADSL2+
Ligar ao
Porta de
] 1 — — transformador de
energia .
energia.
Restaurar as
configuracoes
. padrées de fabrica
Botao de
1 — — (manter o botéo
reset

pressionado  por
pelo menos cinco

segundos).

1.3 Caracteristicas

O DR814Q possibilita uma excelente ligagdo de rede apresentando:
«Tecnologia de transmissdo de dados assimétrica com velocidade de fluxo descendente de 20
Mbps e velocidade de fluxo ascendente de 1 Mbps.
-Ligagdo de uma porta de Rede a um PVC, que Ihe permite aceder aos servigos de Internet
através de diferentes portas LAN.
-A tecnologia NAT (traducdo de endereco de rede) que permite que todos os PCs de uma rede
acedam a Internet compartilhando um unico endereco IP.

eLigacao por linha discada PPPoE ao ISP.

«Capacidade de um cliente do DHCP (protocolo de configuragdo de host dinamico) obter um
endereco IP fixado a partir de um ISP ou de um endereco IP atribuido dinamicamente.
-Capacidade de um servidor DHCP atribuir enderecos IP aos hosts numa LAN ou configurar
clientes através do servidor DHCP.

A conversao de protocolo DNS permite-lhe especificar o enderego IP de uma porta de Rede no

DR814Q como um endereco IP do servidor DNS de um PC.



«A conversao de protocolo DHCP permite um servidor DHCP disponivel para multiplos clientes
DHCP em segmentos de rede diferentes.

«ZIPB (ponte PPP de instalagao de zero), NAT, firewall e filtragem IP que protege a sua LAN.

«UPnP (plug-and-play universal) para utilizadores LAN para usar todas as funcdes fornecidas
pelo software suportado por UPnP (tal como MSN) sem nenhuma configuragédo adicional.
«Redireccionamento IP, configuragdo DNS (sistema de nomes de dominio) e os servigos tais
como a monitoragao de desempenho do IP e do DSL.

-Interface grafico de utilizador baseado em Web para facilitar a configuragdo e a gestao através

de browsers de Web comuns.



2 Instalagéao
Assumindo que adquiriu os servicos DSL do seu ISP, as seguintes sec¢gbes descrevem como devera
instalar o DR814Q e configurar o seu PC.

2.1 Conteudo do Pacote
Desempacotar cuidadosamente a caixa de papeldo de transporte e verificar se contém os seguintes
itens listados na 2.1.

Tabela 2 Conteudo do pacote

ltem Quantidade
Router DR814Q ADSL2+ de Banda Larga da Aolynk 1
Transformador de energia 1
Cabo de telefone 1
Cabo de Rede 1
Cabo USB 1
Conjunto de parafuso e apoio 2
Inicializacdo Rapida do Router DR814Q ADSL2+ de

Banda Larga da Aolynk

CD que inclui o guia do utilizador e o driver 1
Cartdo de Garantia 1
Certificado de Qualidade 1

Se algo faltar ou estiver danificado, contacte o seu representante para o ajudar.

2.2 Precaugoées
Para garantir a operagdo normal e a longevidade do DR814Q, o seu local de instalagdo devera
satisfazer os requisitos descritos abaixo:

«Usar o DR814Q em recinto coberto e manté-lo afastado de fontes de calor e de agual/liquido.

-Manter o gabinete ou a mesa estavel o suficiente para suportar o DR814Q. Fixar bem o
DR814Q e o transformador de energia na parede, quando for de montagem em parede.
-Reservar pelo menos 10 cm de distancia em torno do chassi do DR814Q para dissipagao de
calor.

-Manter o ambiente de operacao limpo. A formagéo de poeira sobre o chassi pode resultar em
absorgao estatica, reduzindo o tempo de vida do equipamento e podendo provocar falhas na

comunicagao.

«Usar um sistema de ligagdo a terra ou protecdo contra raios diferente daquele para o

equipamento da fonte de alimentacdo e manté-los o mais afastados possivel.



«Manter o DR814Q longe de emissores de radiofrequéncia de alta poténcia, emissores de radar
e equipamentos com alta frequéncia e alta corrente.
A instalagéo de cabos ao ar livre é proibida, para evitar danos a porta de sinais, que possam ser

causados por sobretensao e sobrecorrente provocada por raios.

2.3 Ligagéao do Dispositivo
Ficha do telefone

LAN USB ADSL e e svriea

Micro-filtro

= IVIOWI

Telefone

Figura 3 Ligar o DR814Q

l. Ligar a uma linha ADSL
Para ligar o DR814Q a uma linha ADSL, estao disponiveis duas opgoes:

-Ligar uma extremidade do cabo do telefone a porta ADSL (similar a uma porta de telefone
comum) no painel traseiro do DR814Q e a outra extremidade a ficha do telefone na parede.

-Como ilustrado na 2.3, ligar a porta ADSL ao DR814Q e o telefone a um micro-filtro e, depois,
ligar o micro-filtro a ficha do telefone na parede. Esta opgéo permite-lhe usar o telefone quando

estiver a aceder a rede.

l. Ligar a um PC ou a Rede

Para ligar o DR814Q a um PC ou a Rede, existem duas opgbes disponiveis:



-As portas de Rede do DR814Q sdo MDI/MDIX automaticos, permitindo-lhe usar o cabo de
cruzamento ou em linha recta para ligar o seu PC, Hub ou comutador a porta de Rede (um entre

LAN1 a LAN4) do DR814Q.

«Ligar o seu PC ao DR814Q através das portas USB com um cabo USB. E conveniente para o

PC sem NIC para aceder a Internet.

A Aviso:

Para usar a porta USB do DR814Q, devera instalar o driver USB e configurar o seu PC (consultar a

seccao 8“Apéndice - Configuracao USB ” para obter informacdes detalhadas).

Il. Ligar ao adaptador de poténcia
Fixe uma extremidade do transformador de energia ao DR814Q e a outra extremidade a tomada de
forca. O DR814Q nao tem interruptor de energia, de forma que fica ligado assim que ligar o

transformador de energia a tomada de forca.
Aproximadamente um minuto apés a ligagdo do DR814Q, os estados dos LEDs do painel frontal

deverao ser os listados na |l.

Tabela 1 Descricbes dos estados dos LEDs

LED ~ Estado Descrigao
Power Verde —
Link Verde —

) Os dados estdo a ser transmitidos e
Intermitente

Act recebidos.
Nenhuma transmissdo de dados esta
Apagado
presente.
Verde A ligacéo de Rede esta estabelecida.
LAN Os dados estdo a ser transmitidos e

Intermitente )
recebidos na porta de Rede.



3 Antes de Comecgar
O DR814Q oferece uma série de paginas de configuragdo de Web que auxiliam na sua gestéo.
Podera configurar o DR814Q, conforme necessario. Este capitulo orienta-o de forma a familiarizar-se

com as paginas de configuragdo de Web.

3.1 Tarefas Pré-requisito para Configuragao
Para configurar o DR814Q através das paginas da Web embutidas, devera configurar o seu PC como

se segue:

I. Requisitos de Sistema

«Um NIC de Rede (10Base-T ou 10/100Base-T/TX) ou uma porta USB

+«Um browser de Web (Microsoft Internet Explorer 5.5, Netscape 6.0 ou mais recente)

«Protocolo TCP/IP utilizado

Il. Endereco IP do seu PC

O utilizador devera atribuir um endereco IP ao seu PC para fazé-lo no mesmo segmento de rede do
DR814Q, antes de aceder a pagina de configuragdo. O enderego IP padrdo da porta de Rede do
DR814Q ¢é 192.168.1.1. Consulte a secg¢ao 7“Apéndice - Protocolo TCP/IP”.

lll. Nenhum servidor proxy

Se o seu PC utilizar o servidor proxy para aceder a Internet, devera desligar o servigo proxy.

Escolha [Tool/Internet options] (ferramenta/opgdes de internet) para abrir a janela [Internet options].

Seleccione o separador [Connections] (ligagdes) e clique em <LAN settings...> (configuragdes da
LAN...).

Certifique-se de que a opcao Use a proxy server (usar um servidor proxy) ndo esta seleccionada.

3.2 Login
Execute o seu browser de Web e entre em http://192.168.1.1 na barra de enderegco. A caixa de
dialogo de login aparecera, como ilustrado na 3.2.



Connect to 192.168.1.1

Webllzar

\ admin

User name: | € admin

Passwiord: | secesl |

[C]remember my passwaord

E (84 J[ Cancel J

Figura 4 Caixa de didlogo de login

Se este for o seu primeiro login, digite o nome do utilizador padrédo e a senha admin e clique em
<OK> para entrar na pagina [Welcome] (bem-vindo), reproduzida na 3.2.

DR814Q.

ADSL2+ BroadBand Router

Welcome

Quick Setup Welcome!
= z This page shows the status of your connection

PPPoE Connection: Cable disconnected
WAN IP Address: 0.0.0.0
Local IP Address: 192.168.1.1

Adhvvanced Diagnostics
Connection Authentication: PPPoE Usermame/Password

PPPoE Dial-On-Demand: Disabled
IP address of PPP server:

Save Config )
X S Port Type Connected Line State
DsL atm X [N
Ethernetd ethernet AR
Usb-ethernet ethernet X A

IP Address Type: Static or PFP

Figura 5 Pagina de Boas Vindas

A secgao a esquerda da pagina de configuragdo da Web é a barra de navegagéo e a secgdo a direita
€ a de configuragdo de parametros; quando clicar num botdo de navegacado na barra de navegagao,
aparecerao as configuragbes dos parametros correspondentes.



Nota:

“n

-Para alterar a senha de login, consulte a seccao “’ para obter informacdes detalhadas.

-Se receber uma mensagem de erro ou a pagina de configuragdo nao puder ser exibida, consulte

a seccao 6.1“Localizacao de Defeitos do DR814Q ” para obter instru¢des detalhadas.

3.3 Descrigao das Configuragoes Padrées de Fabrica

O DR814Q ¢ ajustado com as configuragdes padrdes de fabrica pelos utilizadores SOHO.

A tabela abaixo lista algumas das configuracbes padrdées mais importantes e os capitulos
subsequentes irdo abranger todas as caracteristicas em detalhe. Se estiver familiarizado com
configuragédo de rede, reveja estas configuragdes para verificar se satisfazem os requisitos da sua
rede e siga as instrugdes para altera-las, se necessario. Caso contrario, utilize o DR814Q com as

configuragdes padroes.

Tabela 1 Descri¢do das configuragdes padrées de fabrica

Configuragoes

Item _ Descricao
padroes
Podera executar o login na pagina de
configuragdo da Web como um
Administrador: administrador ou um utilizador
Nome do utilizador admin/admin comum. Diferentes direitos de
padrao/senha Utilizador comum: operagdo estardo disponiveis para
user/user diferentes  utilizadores de login.
Consulte o item “ para obter
informacgdes detalhadas.
Endereco IP

Este é o endereco IP da porta LAN do

estatico atribuido: ) .
DR814Q que liga o DR814Q a sua
Enderego IP da 192.168.1.1 B .
. Rede. Geralmente, n&o ha
porta LAN Mascara de sub-

necessidade de alterar este
rede:

enderego.
255.255.255.0



Item

DHCP

(protocolo de
configuracao de
host dindmico)

NAT (tradugéo de
endereco de rede)

Modo DSL

Configuragoes

padroes

Servidor DHCP

ligado  com

(0]

seguinte  conjunto

de enderegos:
192.168.1.2
192.168.1.51

NAT ligado

Multimodo

a

Descrig¢ao

O DR814Q fornece um conjunto de
enderecos IP privados para atribuicao
dindmica aos PCs na LAN. Para usar
este servigo, devera configurar o seu
PC para obter um enderegco IP
dinamicamente. Consulte a secgao
7.2.1“Especificar para Obter um

Endereco IP Automaticamente”.
O endereco IP privado do seu PC é

traduzido para o enderego IP publico
sempre que aceder a Internet.
Consulte a seccgéo llI“Configuragéo
NAT ” para obter informagoes

detalhadas.
Aplicavel a multiplos modos de linha

DSL padrées.



4 Configuragdo Basica Baseada em Web
Este capitulo descreve as paginas de configura¢des basicas do DR814Q para utilizadores SOHO para
implementar as suas fungdes basicas. Para obter detalhes da configuragdo avangada, consulte a

seccéao 5“Configuragdo Avangada ”.

4.1 Instalagao Rapida

Cliqgue em [Quick Setup] (instalagdo rapida) na barra de navegagdo para entrar na pagina [Quick
Start], na qual podera realizar alguns ajustes simples para aceder a Internet rapidamente. Aqui, dois
tipos de login comuns estao disponiveis: PPPoE e DHCP.

l. PPPoE

Quick Start

WAN conneclions
This page allows you to set up some authentication & login details which may be required by your ISP

2 Mo Lagin / DHCP
& PPPoE Lagin

VP 5

Vel [35
FFPoE Usemame H3ctest
PFPPoE Passward é...""

FFPoE FPassword (confirm) | qesssss

PPPoE Access cancentrataor |

| Apply Reset

Figura 6 Instalacdo Rapida — Login do PPPoE

(optional)

O tipo de login padrao na pagina é o PPPoE. Este tipo solicita-lhe que digite os valores VPl e VCI, o
nome do utilizador PPPoE e a senha PPPoE especificados pelo seu ISP e repita a senha para

confirmagéo na caixa de texto [PPPoE Password (confirm)] (senha PPPoE (confirmar)).
Quando houver multiplos servidores PPPoE na rede, podera especificar o identificador do servidor
PPPoE através do qual o cliente PPPoE acede a caixa de texto [PPPoE Access concentrator]

(concentrador de acesso PPPOE).

Clique em <Apply> quando a configuragao estiver completa.



Il. DHCP

Quick Start

WAN connections
This page allows you to set up some authentication & login details which may be required by wour ISP

& Mo Login / DHCP
O PPPoE Lagin

%l I

Figura 7 Instalagdo Rapida — Nenhum Login/DHCP

Se puder obter os enderegos IP do servidor DHCP do seu ISP automaticamente, seleccione a opgéao
No Login/DHCP (nenhum login/DHCP) na pagina [Quick Start] (iniciagdo rapida) (ver I) e digite os

valores VPI e VCI especificados pelo seu ISP na pagina (ver Il).

Clique em <Apply> quando a configuracéo estiver completa.

A Aviso:

Nao configure os mesmos valores VPI e VCI para tipos de DHCP e login do PPPoE.

4.2 Configuragao da WAN
Cliqgue em [WAN Setup] (configuragdo da WAN) na barra de navegagédo para entrar na pagina
correspondente, onde podera encontrar trés separadores disponiveis: WAN, Conversao de Protocolo

DNS e DDNS. Clique no separador desejado para entrar na sua pagina de configuragao.

4.2.1 WAN
Esta pagina permite-lhe configurar as ligagdbes WAN em detalhe ou modificar os atributos do servigo.
Podera aceder a Internet normalmente apenas quando estes atributos estiverem configurados

correctamente.



WAN DNS Relay DDMS

WAN connections

WAN services currently defined:

Service Name | [P/Bridge Interface Hame | Description Creator
Fppoelp Unattached PPPoE WAN uplink | Factary Defaults | Edit.. @
Ric1483Up ipwean RFC1483 WAN uplink | Factory Defaults | Edit..@

Create a new senice.. @

Route setup.. @

Figura 8 WAN

.  Criar um novo servigo
Para criar um novo servigo, clique em <Create a new service...> (criar um novo servigo...) para entrar

na pagina [WAN connection: create service] (ligagao WAN: criar servico) (ver ).

Create WaAN connection

WAN connechtion: create service

Pleaze zelect the type of service you wish to create;

ATM: & DHCP/StaticlP
O IFoA
O PPFoA
O PPPoE

Cunfigure[

Figura 9 Criar um servico WAN

Esta pagina fornece quatro modos para ligagdo WAN: DHCP/IP Estatico, IPoA, PPPoA e PPPoE. O

que segue apresenta as suas configuragdes respectivamente.

1) DHCP/IP Estatico
O endereco IP neste modo pode ser manualmente especificado ou automaticamente atribuido

pelo seu ISP. O formulario solicita-lhe a especificagdo manual do endereco do servidor DNS na



pagina [DNS Relay] (conversdo de protocolo DNS). Para obter detalhes, consulte a secgéo

4.2.2“Conversao de Protocolo DNS ”.
Para criar uma ligagdo WAN DHCP/IP Estatico, seleccione a op¢cdo DHCP/StaticlP da lista de

modo ATM (ver |) e clique em <Configure> (configurar) para entrar na pagina (ver |).

WAN connection: DHCP/StaticIP

Description: .dhcpfé"[ai'ic
WP 0 :

WL a5
Encapsulation method: LLC/SHAP  w

@ Obtain an IP Address Automatically
O Use the faollowing IP Address:

WAN IP Address: (0.0.0.0
Subnet hask: [255.0.0.0
Enable NAT on this interface

| APPIVLI

Figura 10 DHCP/IP Estatico

Tabela 1 Descri¢des dos itens DHCP/IP Estatico

ltem Descrigdo
Description o o o )
o Digite a descricao caracteristica sobre este servico.
(descrigéo)
Digite o valor VPI fornecido pelo seu ISP.
VCI Digite o valor VCI fornecido pelo seu ISP.
Encapsulation Seleccione 0 método de encapsulamento de pacote de
method (método de @ acordo com o seu ISP, LLC/SNAP ou VcMux, do dltimo
encapsulamento) drop-down/SNAP que estiver normalmente seleccionado.
Obtain an P
Address

] Seleccione esta opgdo para obter um endereco IP do
Automatically (obter , .
servidor DHCP do seu ISP automaticamente.
um endereco IP

automaticamente)

Use the following IP ) B ) .
Seleccione esta opgédo se tiver o enderego IP estatico
Address (usar o i o ]
) fornecido pelo seu ISP. Precisara também de fornecer o
seguinte  enderego

IP)
WAN IP  Address

(endereco IP  da Digite o endereco IP estatico fornecido pelo seu ISP.
WAN)

endereco IP e a mascara de sub-rede.



ltem Descrigdo
Subnet Mask

(mascara de sub- Digite a mascara de sub-rede fornecida pelo seu ISP.

rede)
Enable NAT on this | Seleccione esta caixa de verificacdo para ligar o NAT.

interface (ligar NAT Com isso, os utilizadores SOHO poderédo fazer multiplos
nesta interface) hosts acederem a rede através de um endereco IP publico.

Clique em <Apply> quando a configuracéo estiver completa.

2) IPoA

O IPoA permite pacotes de IP directamente sobre a ligagéo fisica ADSL em altas taxas de
transmisséo.

Para criar uma ligagdo WAN do IPoA, seleccione a opg¢éao IPoA da lista de modo ATM (ver |) e
cligue em <Configure> para entrar na seguinte pagina:

WAN connection:IPoA
Description: ;i-pga
VPl o
e [35
Encapsulation method: LLC/SMAP  »
WAN 1P address: lnooo
Subnet Magk: 5255_0_0_0
Enable MAT on this interface

Apply

Figura 11 IPoA



Tabela 1 Descric&o dos itens do IPoA

ltem

Description

(descrigéo)
VPI

VCI
Encapsulation

method (método de

encapsulamento)

WAN IP  Address
(enderego IP da
WAN)

Subnet Mask

(mascara de sub-

rede)
Enable NAT on this

interface (ligar NAT

nesta interface)

Descrigao
Digite a descricao caracteristica sobre este servico.

Digite o valor VPI fornecido pelo seu ISP.
Digite o valor VCI fornecido pelo seu ISP.
Seleccione 0 método de encapsulamento de pacote de

acordo com o seu ISP, LLC/SNAP ou VcMux, do ultimo

drop-down/SNAP que estiver normalmente seleccionado.

Digite o endereco IP estatico fornecido pelo seu ISP.

Digite a mascara de sub-rede fornecida pelo seu ISP.

Seleccione esta caixa de verificagdo para ligar o NAT.
Com isso, os utilizadores SOHO podem fazer mudltiplos
hosts acederem a rede através de um endereco IP publico.

Cliqgue em <Apply> quando a configuragao estiver completa.

3) PPPoA

Para criar uma ligagcao WAN do PPPOA, seleccione a opgdo PPPoA da lista de modo ATM (ver

[) e clique em <Configure> (configurar) para entrar na seguinte pagina:

WAN connection: PPPoA
Description: \pproa
VP o

Vel o

ser name:

Paszsword:

Auto Connect:

O

User Idle Timeaut (in minutes): g

Enable MAT an this interface

| Configure

Figura 12 PPPoA



Tabela 1 Descri¢cbes dos itens do PPPoA

ltem
Description

(descrigéo)
VPI

VCI
User name (nome

do utilizador)
Password (senha)

Descrigao
Digite a descricao caracteristica sobre este servico.

Digite o valor VPI fornecido pelo seu ISP.
Digite o valor VCI fornecido pelo seu ISP.

Digite o nome do utilizador fornecido pelo seu ISP.

Digite a senha fornecida pelo seu ISP.

Auto
(ligacao

Connect

automatica)

User Idle Timeout
(tempo  esgotado
por inactividade do

utilizador)

Enable NAT on this
interface (ligar NAT
nesta interface)

Se esta caixa de verificagao for seleccionada, o dispositivo
realizaré automaticamente a ligacdo de linha discada, de
novo, em resposta a uma solicitagdo de acesso a LAN

quando a rede estiver desligada.
Digite o tempo de inactividade para corte automatico de

ligacdo. A ligacdo da rede é desligada automaticamente
caso nenhuma transmissao de dados se efectue dentro do
tempo estabelecido. Isto é conveniente para contabilidade
de rede baseada em tempo. Se o tempo for ajustado para

0, implica que a ligagdo nunca fica desligada.
Seleccione esta caixa de verificagdo para ligar o NAT. Com

isso, os utilizadores SOHO podem fazer mdultiplos hosts
acederem a rede através de um endereco IP publico.

Clique em <Configure> (configurar) quando a configuracao estiver completa.

4) PPPOE

Para criar uma ligagcao WAN do PPPOA, seleccione a opgdo PPPoA da lista de modo ATM (ver

[) e clique em <Configure> (configurar) para entrar na seguinte pagina:

WAN commnection: PPPoE
Description: [pppoe
WP iD. .

YT (35

User narme:

Password:

Auto Connect:

O

Uszer ldle Timeaut {in minutes): g

Enable NAT on this interface

Configure |

Figura 13 PPPoE



ltem
Description

(descrigéo)
VPI

VCI
User name (nome

do utilizador)
Password (senha)

Tabela 1 Descricédo dos itens do PPPoE

Descrigao
Digite a descricao caracteristica sobre este servico.

Digite o valor VPI fornecido pelo seu ISP.
Digite o valor VCI fornecido pelo seu ISP.

Digite o nome do utilizador fornecido pelo seu ISP.

Digite a senha fornecida pelo seu ISP.

Auto
(ligacao

Connect

automatica)

User Idle Timeout
(tempo  esgotado
por inactividade do

utilizador)

Enable NAT on this
interface (ligar NAT
nesta interface)

Se esta caixa de verificagao for seleccionada, o dispositivo
realizaré automaticamente a ligacdo de linha discada, de
novo, em resposta a uma solicitagdo de acesso a LAN

quando a rede estiver desligada.
Digite o tempo de inactividade para corte automatico de

ligacdo. A ligagédo da rede é desligada automaticamente em
caso de nao ocorrer nenhuma transmissao de dados dentro
do

contabilidade de rede baseada em tempo. Se o tempo for

tempo estabelecido. Isto €& conveniente para

ajustado para 0, implica que a ligagéo nunca fica desligada.
Seleccione esta caixa de verificagdo para ligar o NAT. Com

isso, os utilizadores SOHO podem fazer mdultiplos hosts
acederem a rede através de um endereco IP publico.

Clique em <Configure> (configurar) quando a configuracao estiver completa.

A Aviso:

Nao configure os mesmos valores VPI e VCI para todos os servigos.

Como ilustrado na |, o servigo configurado com éxito sera adicionado a lista de servigos da
WAN.



WAN connections

WA serices currently defined:

Service Name | IP/Bridge Interface Name Description Creator

Pppoelp Unattached PPPoE WAN uplink | Factory Defaults | Edit...@

Ric1483Up ipwan RFC1483 WAN uplink | Factary Defaults | Edit...@

fc1483-0 fc1483-0 dhcp/static .WebAdmin Edit...@ | Delete . @

Create a new service.. 0

Route setup... @

Figura 14 Lista de servicos da WAN

I. Editar um servigco da WAN
Para modificar um servico ou optar por configuragdo avangada, clique no <Edit...> (editar...)
correspondente para entrar na pagina. Se necessario, modifique os valores relaccionados e clique em
<Change> (alterar). Para obter detalhes da configuragdo de pardmetros do Canal ATM, consulte a
seccao II“Configuracéo QoS ”.

Il. Excluir um servigo da WAN
Para excluir um servigo existente da WAN, clique no botdo <Delete...> (excluir...) correspondente

para entrar na pagina e clique em <Delete this connection> (excluir esta ligagao).

Delete WAN connection

WAN connection: delete ‘dhep/static’

Please confirrm deletion of this connection;

Description: dhop/static
Creator: WebbAdmin

WP 0

Wil 40

Type: RFC14383 bridged

[ Delete this connection ]

Figura 15 Excluir uma ligacdo da WAN



A Aviso:

Os dois primeiros itens da lista de servigos da WAN sao servigcos padrdes e ndo podem ser excluidos.

4.2.2 Conversao de Protocolo DNS

O DR814Q tem a fungao de conversao de protocolo DNS. Geralmente, o endereg¢o do servidor DNS
obtido pelo seu PC através do DHCP é o endereco IP da porta LAN. Também podera especificar o
endereco do servidor DNS no seu PC como o enderego IP da porta LAN. O DR814Q transmite a
consulta do DNS enviada pelo seu PC para o servidor DNS estabelecido no DR814Q.

As paginas de configuracdo abaixo sdo usadas para determinar a lista do servidor DNS. A consulta
DNS enviada pelo seu PC é transmitida ao servidor DNS na lista existente. Quando o seu ISP alterar

o servidor DNS, ndo havera necessidade de modificar o endereco IP do servidor DNS no seu PC.

WAN DMNS Relay DDMNS

DNS Relay

This page allows you to enter a list of DNS server IP addresses that the DNS relay can forwa

Use this section to edit existing ONS server addresses present in the DMS relay's list, The firs

Primary DMS server, the second address should be the Secondary DMS server, and so on. ¥ouf
three addresses at a time.

There are currently no DS servers in the list, Use the section below to add a new DS server.

Use this section to add a new DNS server to the DNS relay's list,

Mew DMS server |P address: |

Figura 16 Conversao de Protocolo DNS (1)

Para criar um novo servidor DNS, digite o seu endereco IP, suponhamos 218.72.1.1, no campo [New
DNS server IP address] (novo endereco IP do servidor DNS) e clique em <Apply> (aplicar). Este
endereco sera adicionado a lista de enderecos IP do servidor DNS (ver 4.2.2).



DNS Relay

This page allows you to enter a list of DMS server IP addresses that the DNS relay can forward DNS gueries to.

Use this section to edit existing DNS server addresses present in the DNS relay's list, The first address should be the
Primary DNS server, the second address should be the Secondary DNS server, and so on. You cannot have more than
three addresses at 3 time.

DNS server IP address Hostname Delete?
e |z |h L[t 4

Use this section to add a new DNS server to the DNS relay's list.
Mew DNS server [P address: |

Apply

Figura 17 Converséao de Protocolo DNS (2)

A Aviso:

Na lista de enderecgos IP do servidor DNS, o primeiro endereco devera ser o servidor DNS primario, o

segundo para o servidor DNS secundario e assim sucessivamente.

Para modificar o enderego IP do servidor DNS na lista, modifique-o directamente no campo e clique
em <Apply> (aplicar).

Para excluir o servidor DNS existente, seleccione a caixa de verificagdo [Delete?] (excluir?)

correspondente e clique em <Apply> (aplicar).

4.2.3 DDNS

Servico de Nomes de Dominio Dindmico (DDNS). Através do PPPoE ou IP estéatico, o endereco IP
que a porta WAN obteve é nao-fixo, tornando inconveniente para os utilizadores da Internet acederem
ao servidor da LAN. O DDNS resolve este problema. Depois de o utilizador configurar esta fungao
DDNS, o DR814Q actualiza o mapeamento entre o nome do dominio e o enderego IP

automaticamente, garantindo aos utilizadores da Internet acesso a LAN através do nome do dominio.



WAN DNS Relay DDMS

Dynaanic DNS

This page allows you to add, delete and display details of dyndns interfaces

Interface name | IP Interface | IP Address | Service Name | Operational Status

[ Clear aAll Interfaces ]

Add a new dyndns interface.. @

Figura 18 Configuragao DNS Dinamica (1)

Cliqgue em <Add a new dyndns interface...> (adicionar um novo interface dyndns...) para entrar na

pagina de configuracao do DDNS (ver 4.2.3).

Create DDMNS interface

Dyndns: Add New Imterface

.IF' Inter.’face:. EIipwan v
Service Mame: 5.3322.0@ v
Lser Mame: ;hiking -
Fassword; "uu

Host Name: [iullaby 3322 0rg

Create ] [ ﬁeset I

Cancel and return to Dyndns Setup Page.. @

Figura 19 Configuragdo DNS Dinamica (2)

Tabela 1 Descri¢des dos itens do DDNS

ltem ' Descrigdo
IP interface ] ] o -
] Seleccione o interface no qual deseja ligar a fungao DDNS.
(interface IP)
Service Name

) Seleccione o website onde pretende obter o servico DDNS.
(nome do servico)
User Name (nome | Digite o nome do utilizador que registrou com o servidor

do utilizador) DDNS.
Password (senha) | Digite a senha que registrou com o servidor DDNS.



Host Name (nome | Digite o nome do dominio que solicitou a partir do servidor
do host) DDNS.

Nota:

Como a ferramenta de cliente do servico DDNS, a fungdo DDNS deve cooperar com o servidor
DDNS. Visite www.3322.0org, www.dyndns.org ou www.tzo.com para solicitar um nome de dominio
antes de ligar a funcdo DDNS. Depois de o utilizador completar as configuragbes do DDNS no

DR814Q, o mapeamento entre 0 nome do dominio e o enderecgo |IP da porta WAN ¢é estabelecido.

Exemplo: Se o utilizador tiver solicitado pelo nome de dominio lullaby a partir de www.3322.0rg,
consulte a 4.2.3 para as configuragcdes para fazer o mapeamento entre 0 nome do dominio e o
enderego IP da porta WAN no DR814Q. Cliqgue em <Create> (criar) e podera visualizar as
configuragées DDNS, como ilustrado abaixo.
Dynamic DNS

This page allows you to add, delete and display details of dyndns interfaces

Interface name 1P Interface IP Address Service Name | Operational Status
itarm0 ipwan 220.184.255.148 | 3322.0rg SUCCESSFULL Show Detsils,. @ || Delete
Clear All Interfaces ]

Figura 20 Configuragdo DDNS com éxito

Para excluir a configuragdo DDNS, clique em <Delete> (excluir). Para apagar toda a configuragao
DDNS, clique em <Clear All Interfaces> (apagar todos os interfaces). Para visualizar a configuragéo

detalhada do interface DDNS actual, clique em <Show Details...> (mostrar detalhes...).

4.3 Configuragao LAN
Cliqgue em [LAN Setup] (configuracdo LAN) na barra de navegagdo para entrar na pagina
correspondente onde estdo disponiveis trés separadores: LAN, Servidor DHCP e Conversdo de

Protocolo DHCP. Clique no separador relativo para entrar na pagina de configuracao pretendida.

4.3.1 LAN

Esta pagina permite-lhe estabelecer valores de atributos para a porta de Rede e para configurar os
interfaces virtuais.



LAMN DHCP Server DHCP Relay

LAN connections
This page allows you to change the IP address for the default LAN port, The name of the IP

Primary IP Address
IP address: [1m2 | [1gg | 1 []1

Subret Mask: (255 | [2s5 [[288 | o

Apply
Note: there may be a short pause between clicking Apply and receiving a response.

Advanced.. @

Route setup.. @

IP Interface Name

MNone

Create a new virtual interface... @

Coppright 2003-2004 Huawed Technologie|

Figura 21 Ligacdes LAN

. Configurar uma porta LAN
Para alterar o endereco IP da porta LAN, digite o endere¢co IP e/ou a mascara de sub-rede
directamente no campo correspondente e clique em <Apply> (aplicar). Para a introdugéo relaccionada
com o enderegco IP, consulte a secgao 9“Apéndice — Enderecgo IP e Mascara de Sub-rede”.

Para realizar a configuracdo avangada no atributo da porta LAN, clique em <Advanced...>
(avancada...) para entrar na pagina [Edit iplan] (editar iplan), como ilustrado na |. Se necessério,

modifique os valores das opg¢oes e clique em <Change> (alterar).



Edit iplan

Name Value

IP Address: [192.165.1.1
hask 255285 25510
MTU: 1500

TCP MSS Clamp: |true 9|

Rip Accept ¥1: |false

Rip Accept 2 ilf;.lge. v:'

Rip Send %1: | falze v:i

Rip Send %2 :.fla.ls-;;-l, "v.:

Rip Send Multicast: | fajse »
MNat Enabled: false v

l Change H Reset I

Figura 22 Modificar o interface iplan

I. Criar um novo interface virtual
Para criar um novo interface virtual, clique em <Create a new virtual interface...> (criar um novo

interface virtual...) na pagina [LAN connections] (ligagdes LAN) (ver 4.3.1) para entrar na pagina
ilustrada abaixo.

Create virtual interface

Create virtual interface

Configure new virtual interface:
IP Address

Metmask

Figura 23 Criar um interface virtual

Digite o endereco IP e a mascara de sub-rede (ndo podera configurar o enderecgo IP do interface
virtual e aquele da porta LAN para a mesma sub-rede) e clique em <Apply> (aplicar). As informagbes
neste interface virtual sdo exibidas na pagina ilustrada abaixo.



IP Interface Name

iternd Edit...@ | Delete.. @

Ereate-arew-rtdartetece—0

Figura 24 Interface virtual

O interface virtual criado pode ser usado para configuragdo DMZ. Para obter detalhes, consulte a
seccao 5.3"Configuragdo de DMZ ”.

Para modificar as informagdes no interface virtual actual ou configurar de forma avangada, clique no
botdo <Edit...> (editar...) correspondente para entrar na pagina. Se necessario, modifique os valores
das opcgoes e clique em <Change> (alterar).

Para excluir o interface virtual actual, clique no botdo <Delete...> (excluir...) correspondente para
entrar na pagina e clique em <Delete this connection...> (excluir esta ligacao...).

4.3.2 Servidor DHCP

O DR814Q pode agir como um servidor DHCP para atribuir automaticamente enderecos IP dentro de
uma certa faixa para qualquer PC que opere na LAN.

LAMN DHCP Server DHCP Relay
DHCP Server

This page allows editing of DHCP server subnets . You may also enable and disable the DHCP server

The DHCF server is currently enabled.

You need to make sure that the start and end addresses offared in this range are within the subnet of you nebwork
may check the Use a default range box to assign a suitable default [P address pool on this subnet.

Start of address range [1g2 | [e8 RE | [z
End of address range 192 | 1168 |11 '_ 551
lUse a default range

Lacal domain name:

oK

\lacal.lan

Figura 25 Servidor DHCP



l. Ligar/desligar o servidor DHCP
Se o servidor DHCP estiver actualmente desligado, podera clicar em <Enable> (ligar) para o activar.

Por outro lado, podera também clicar em <Disable> (desligar) para desligar o servidor DHCP.

I. Configurar um servidor DHCP

O servidor DHCP ligado pode atribuir os enderegos IP, de acordo com a faixa de enderecos definida
nesta pagina para um cliente DHCP que envie uma solicitagdo. Recomenda-se que seleccione a caixa
de verificagdo [Use a default range] (usar uma faixa padrao) para atribuir um conjunto de enderecos
IP padrbes convenientes para a sub-rede actual.

Se necessario, podera também configurar a faixa de enderegos DHCP manualmente. Neste caso, ndo
seleccione a caixa de verificagdo [Use a default range] (retirando a selecg¢ao). Digite os enderecos IP

de inicio e de fim nos campos correspondentes e clique em <OK>,

Se necessario, podera digitar os sufixos DNS comummente utilizados, tal como google.com na caixa
de texto [Local domain name] (nome de dominio local). Entdo, podera aceder a pagina principal do
Google entrando com http://lwww/ no browser da Web. Pequenas e médias empresas também
podem configurar seus proprios sufixos DNS aqui, enquanto que os utilizadores domésticos nao

necessitam.

4.3.3 Conversao de Protocolo DHCP
O DR814Q tem a fungao de conversado de protocolo DHCP para transmitir pacotes entre o cliente
DHCP e o servidor em diferentes segmentos de rede, com isso fazendo com que o cliente DHCP em

multiplas redes use o servidor DHCP através destes segmentos.



LAN DHCP Server DHCP Relay

DHCP Relay

This page allows you to enter a list of DHCP server IP addresses that the relay will forward
also enable and disable the DHCP relay from here, and choose which IP interfaces the relay

The DHCP relay is currently disabled.
You may not enable the DHCP relay because the DHCP server is already enabled.

DHCP relay interfaces
Use this section to edit the list of IP interfaces the DHCP relay should listen an.

There are currently no IF intefaces configured, so the DHCR relay will listen on all available IF interfaces.

Add new interface

Use this section to tell DHCP relay to listen on another IP interface,

Mew IP interface:

Edit DHCP server list

Use this section to edit existing DHCP server addresses present in the DHCP relay's list,

There are currently no DHCP servers in the list, Use the section at the bottorn of the page to add a new D)

dd new DHCP server

Use this section to add a new DHCP server to the DHCP relay's list.

Mew DHCP server |P address: | | | | | | | |

Coppright 2003-2004 Huawe! Technolog

Figura 26 Pagina de Converséo de Protocolo DHCP

. Especificar um interface de conversao de protocolo DHCP
Na pagina [DHCP Relay] (conversao de protocolo DHCP) (ver 4.3.3), seleccione um interface
(suponhamos iplan) a partir da lista drop-down [New [P interface] (novo interface IP) para aplicar a
fungéo de conversao de protocolo DHCP e clique em <Add> (adicionar). Este interface aparecera na
pagina exibida abaixo.



DHCP relay interfaces
Use this section to edit the list of IP interfaces the DHCP relay should listen on.

Name Delete?
iplan ]
[ Apply ] [ Reset ]

Figura 27 Novo interface IP

Clique em <Apply> (aplicar) na | para aplicar esta configuracdo; aparecera a informagao “Changes
successfully applied’ (alteragbes aplicadas com éxito) na pagina ilustrada abaixo.

DHCP relay interfaces

Use this section to edit the list of IP interfaces the DHCP relay should listen on.

Changes successfully applied.

Name Delete?
iplan ]
[ Apply J l Reset ]

Figura 28 O novo interface IP aplicado

Siga as instru¢des acima para especificar outros interfaces.

Para excluir este interface, seleccione a caixa de verificagdo [Delete?] (excluir?) correspondente e

cligue em <Apply> (aplicar).



A Aviso:

-Devera configurar dois interfaces (pacotes de envio e de recebimento, respectivamente) da
conversao de protocolo DHCP em par. Por exemplo, para configurar o host ligado a porta LAN
para comunicar com o servidor DHCP no lado da WAN, precisara de configurar o iplan e o ipwan
como sendo os interfaces de conversao de protocolo DHCP simultaneamente.

-Se nenhum interface for especificado, o DR814Q activa a funcdo de converséo de protocolo

DHCP em todos os interfaces por padrao.

I. Configurar um servidor DHCP

Para adicionar um servidor DHCP, digite o enderego IP (supomos 20.2.0.100) do servidor DHCP no
campo [New DHCP server IP address] (novo endereco IP do servidor DHCP) (ver 4.3.3). Este
enderego sera adicionado a lista dos enderecos IP do servidor DHCP, como ilustrado abaixo.

Use this section to edit existing DHCP server addresses present in the DHCP relay's list.

DHCP server IP address Delete?
o 1k I |fwo O

-Applv | Reset

Use this section to add a new DHCP server to the DHCP relay's list,

Mevw DHCP semer IP address: :

Apply

Figura 29 Configurar um servidor DHCP

Para modificar o endereco IP do servidor DHCP na lista, modifique-o directamente no campo e clique
em <Apply> (aplicar).

Para excluir o servidor DHCP existente, seleccione a caixa de verificagdo [Delete?] (excluir?)

correspondente e clique em <Apply> (aplicar).

Il. Ligar/desligar a conversao de protocolo DHCP
Precisara de ligar a fungdo de conversao de protocolo DHCP depois de a configuragdo estar

completa. As fungdes do servidor DHCP e da conversdo de protocolo DHCP do DR814Q nao poderéo



ser ligadas simultaneamente. Por padréo, ndo podera ligar a converséo de protocolo DHCP porque o
servidor DHCP ja esta ligado. O prompt é exibido como ilustrado na 4.3.3.

Clique em <DHCP Server> (servidor DHCP) na pagina acima (ver |) para entrar na pagina do servidor
DHCP, clique em <Disable> (desligar) e, entao, aparecera <Enable> (ligar) na pagina (ver Il). Se a
conversao de protocolo DHCP estiver desactivada, podera clicar em <Enable> (ligar) para a activar.

Por outro lado, clique em <Dijsable> (desligar) para a desactivar.

DHCP Relay

This page allows you to enter a list of DHCP server IP addresses that the relay will forward
also enable and disable the DHCP relay from here, and choose which IP interfaces the relay

The DHCP relay is currently disabled.

| Enable[

Figura 30 Ligar/desligar a converséo de protocolo DHCP

A Aviso:

Para garantir que a conversao de protocolo DHCP ¢é eficiente, é necessario que desligue o NAT entre

o interface especificado e o interface correspondente a rede onde o servidor DHCP reside. Por
exemplo, para especificar o host ligado a porta LAN para comunicar com o servidor DHCP no

interface ipwan, devera desligar o NAT entre o interface interno (iplan) e o interface externo (ipwan).

4.4 Dispositivo

Clique em [Device] (dispositivo) na barra de navegagéo para entrar na pagina correspondente onde
cinco separadores estdo disponiveis: Password (senha), Remote (remoto), Restart (reinicio), Backup
(copia reserva) e Upgrade (actualizagdo). Clique no separador relativo para entrar na pagina de
configuragao desejada.

441 Senha

Podera aceder ao login na pagina de configuragdo da Web do DR814Q através de dois nomes de
utilizador: admin e user. O administrador detém os maximos direitos, enquanto que o utilizador
comum podera apenas aceder a parte das paginas de configuragdo. Somente o administrador podera
entrar na pagina seguinte da [Password] (senha) para alterar as senhas de login para dois
utilizadores. O utilizador comum podera apenas alterar a sua propria senha.



m Remote Restart Backup

Upgrade

Change Password
Lsername: admin
Qld Password:

Mew Password:

Confirm Passward: |

Usernarne: user
Old Password:

Mew Password:

Confirm Pagsword: |

Apply Reset

Figura 31 Alterar a senha

Por padrao, “admin” e “user” sao as senhas para administrador e utilizador comum, respectivamente.

Para alterar a senha, digite as informacdes relativas nas caixas de texto [Old Password] (senha
antiga), [New Password] (nova senha) e [Confirm Password] (confirmar senha) e clique em <Apply>

(aplicar).

4.4.2 Acesso Remoto

Se o acesso remoto estiver ligado, podera visualizar a pagina de configuragdo actual e gerir o

DR814Q remotamente.

Por padréo, o acesso remoto esta ligado e o tempo esgotado por inactividade esta ajustado em 0 (ver

4.4.2). Neste caso, o acesso remoto mantém-se activo.




Password Restart Backup Upgrade

Remote Access
From this page you may temporarily permit remote administration of this
network device

Access granted to: http/30.0.0.100:5000
Idle timeout set to: 0 minutes.

Rerote access: | Disable

Figura 32 Pagina de acesso remoto — acesso remoto ligado

A 4.4.2 indica que a porta para gestdo remota é 8000, para que o utilizador possa gerir o DR814Q
remotamente entrando em http://xxx.xxx.xxx.xxx:8000 no browser da Web. O XXX.XXX.XXX.XXX € O
enderecgo IP da porta WAN no DR814Q. Se multiplos servigos WAN forem configurados e todos eles

obtiverem os enderecos IP, o endereco IP de qualquer servigo pode ser usado para acesso remoto.

Para desligar o acesso remoto, clique em <Disable> (desligar) na pagina [Remote Access] (acesso

remoto) para abrir a pagina, como ilustrado abaixo.

Remote Access
Fram this page you may temporarily permit remote administration of this network device

Allow access and set idle timeout to: U | minutes. (0 means no timeout)

Figura 33 Pagina de acesso remoto — acesso remoto desligado

Neste caso, podera configurar o tempo esgotado por inactividade para um valor desejado diferente de
0, na caixa de texto na pagina. Entdo, quando clicar em <Enable> (ligar) para ligar o acesso remoto
na vez seguinte, o DR814Q localizara o tempo de inactividade decorrido e finalizara a ligagdo remota
para evitar ataques remotos, quando o tempo decorrido por inactividade exceder o tempo de

inactividade configurado.



A Aviso:

Uma ligacao remota € mantida somente quando o tempo esgotado por inactividade for ajustado em 0.
Se ajustar o tempo esgotado num outro valor, o acesso remoto é desligado automaticamente sempre

que o DR814Q reiniciar.

Como o acesso remoto esta ligado por padrao, precisara de configurar a senha para evitar a invasao

da rede pelos utilizadores da Internet.

4.4.3 Reiniciar/Restaurar as Configuracoes Padrées de Fabrica

Esta pagina permite-lhe reiniciar o DR814Q ou restabelecer todas as configuragdes para as
configuragdes padrdes de fabrica.

Password Remote Backup Upgrade

Restart Router
Fram this page you may restart your router

After clicking the restart button, please wait for several seconds to let the system restart. If you
would like to reset all configuration to factory default settings, please check the following box:

[] Reset to factory default settings

Restart

Figura 34 Paginas para Reiniciar o Router
Para reiniciar o DR814Q, cligue em <Restart> (reiniciar).
Para restabelecer todas as configuracbes para as configuragbes padrbes de fabrica, seleccione a

caixa de verificagcao [Reset to factory default settings] (restabelecer para as configuragbes padroes de
fabrica) e clique em <Restart> (reiniciar).

A Aviso:

Pode demorar varios segundos a reiniciar o DR814Q.




4.4.4 Fazer Cépia de Reserva/Restaurar Configuragao
Esta pagina permite-lhe fazer uma copia de reserva da configuragdo actual para o seu PC ou

restaurar a configuragdo a partir de um arquivo salvo anteriormente.

Passwaord Remote Restart Upgrade

Backup/Restore Configuration
This page allows you to backup the configuration settings to your computer, or restg
Computer,

Backup configuration to your compute

Backup

Restore configuration from a previously saved file,

Configuration Fila

| Restore

Browse, |

Figura 35 Pagina de Fazer Copia de Reserva/Restaurar Configuragao

1. Fazer copia de reserva da configuragao actual
Cliqgue em <Backup> (copia de reserva) para abrir a caixa de dialogo [File Download] (fazer download

de arquivo), como ilustrado abaixo.

b ] Some files can harm your computer. [F the file information below
M.‘_!) looks zuspicious, or you do not fully trast the source, do not open or
zave this file.
File: name:  Huawei.icf
File type:
Frori: 192,168.1.1

Yould wou like to open the file or save it to wour computer?

[ Open ]|_ Save J[ Cancel ][ More Info

Alwayps azk before opening thiz twpe of file

Figura 36 Caixa de didlogo de Download de Arquivo

Clique em <Save> (salvar) para abrir a janela [Save As] (salvar como), como ilustrado abaixo.



Save As

Save in: | I3 Backup

vl O &

2IX]

My Recent
Documents

€
Deskiop

My Documents

My Computer

File name: | Huawei

]

[ Save ]

Iy Metwark Save as bype: | ict Documnent

|

[ Cancel ]

Figura 37 Salvar o arquivo de configuragéo

Seleccione um directério para salvar o arquivo e digite um nome vélido de arquivo (com o sufixo .icf)

e, entdo, clique em <Save> (salvar) para fazer uma copia de reserva da configuragdo actual no

arquivo.

I. Usar o arquivo para restaurar a configuragao

Para usar o arquivo salvo anteriormente para restaurar a configuragéo, clique em <Browse...> na

4.4 .4 para abrir a janela [Choose file] (escolher arquivo), como ilustrado abaixo.

Choose file E|E|

#

Loak in: | ) Backup

« @ of B

Hu

My Recent
Docurments

Fl'

Deskiop

ty Documents

Fdy Computer

=

Eﬁ:

by Metwork.

|Huawei
Flaces

File name:

Files of type: J 4l Files )

=
|

Open

[ e |
Cancel ..

Figura 38 Escolher o arquivo de copia de reserva

Localize o arquivo de configuragéo e clique em <Open> (abrir) para abrir a pagina, como ilustrado



abaixo. Clique em <Restore> (restaurar) para usar o arquivo para restaurar a configuragao.

Password Remote Restart Backup Upgrade L

Backup/Restore Configuration
This page aliows you to backup the configuration settings to your computer, or rest
computer,

Backup Configuration

Backup configuration to your compuier,

Restore Configuration

Rastore corfiguration from a previcusly saved file.

Configuration File top\BackupiHuaweiicf[ Browse.. ]

Figura 39 Restaurar a configuragéo

4.4.5 Actualizagao

Password Remote Restart Backup

Firmmvare Update

From this page you may update the system software on your network device

Select Update File

Lpdates {(where available) may be obtained from Huaws

Mew Firmwara Image | "| Browse. .

Figura 40 Actualizacédo do software

Esta pagina permite-lhe actualizar o software do DR814Q. Digite o caminho local do arquivo de
actualizacdo do software transferido do website de suporte técnico da Huawei ou clique em
<Browse...> para seleccionar este arquivo no seu PC e clique em <Update> (actualizar).

Durante a actualizagao, aparecera uma barra de progresso na pagina, como ilustrado abaixo.



Firmware Update

Updating

96%

Read 1382912 bytes. Written 1306893 bytes of 1358100

Figura 41 Progresso da actualizagéo

A 4.4.5 mostra que a actualizagdo estd completa. Agora, precisara de reiniciar o DR814Q clicando em
<Restart> (reiniciar).

Firmmuovare Update

Firmware Update Complete
Your FLASH chips have been updated.

Flease restart to get the new firmware:

Read 1382912 bytes. Written 1353100 bytes of 1353100

Figura 42 Completar a actualizagao

A Aviso:

Apos a actualizagdo e o reinicio, precisara de restaurar as configuragbes padrbes de fabrica para

garantir a configuragao normal.

Clique em <Huawei> para aceder ao website de suporte técnico da Huawei para obter a ultima versao
de software.

4.5 Estado

Clique em [Status] (estado) na barra de navegagao para entrar na pagina correspondente onde estao
disponiveis trés separadores: Status (estado), Log (registro) e Search Service (servigo de busca).
Clique no separador correspondente para entrar na pagina de configuragdo desejada.



4.5.1 Estado

Log Search Service L
Status

This page shows the status of your connection

PPPoE Connection: Connection established

Connected time so far: 00:03:33s
WAN IP Address: 18.0.0.100
Local IP Address: 192.163.1.1

Advanced Diagnostics

Connection Authentication: PPFoE Usermame/Fassward
PPPoE Dial-On-Demand: Disabled
IP address of PPP server: 15.0.0.1

ort Connection Status

‘

Port Type Connected Line State
DSL atm v hiA
Ethernetd ethernet TAA
Ligb-ethernet ethernet X /A,

WAN Status

IP Address Type: Static or PPP
WAN Subnet Mask: 255 255 255 255
Default Gateway: 0.0.0.0
Primary DNS: 20.2.0.100
LAN Status
LAN Subnet Mask: 2552552550
Act as Local DHCP Server: Yes
MAC Address: 00:0F E2:00:00:01
Hardware Status
Up-Time: 05:50:41s
Current Time:
Version: DR314Q200DD001EX
CompileTime: Jul 16 2005 145547

Vendor: Huzwel
Defined Interfaces

PPPoE WAN uplink: Show Statistics..o QoS UBR  Port:dsl WPIACE 8735 \/

Figura 43 Pagina de configuragao do estado

Esta pagina exibe as informacgdes Uteis sobre a configuragdo do DR814Q, incluindo:
«Detalhes da ligacdo da rede
«Algumas informagdes importantes do sistema (informagdes de hardware e de verséo)
«Tabela de redireccionamento IP

«Estado da ligagéo actual do DSL, Rede e porta USB



«Estado da porta WAN
«Estado da porta LAN

«Estatistica em todos os interfaces

4.5.2 Registro

Esta pagina registra todos os tipos de eventos que ocorreram durante a operacao do DR811/814.

Status 'm Search Service

Event log

This page shows recent events from your router

Showing all events

(most recent events last; times are since last reboot, or real time If avallabls):

| Time |
000009 im:Changed iplan IP address to 192.188.1.1
00:36:07 webserer: Changed (null) IP address to 172.168.1.1

00:39:17 webserer: Object not found:Host hysS not found/mot using DHCP - unsuitable for Dynamic ZIFB
00:41:03 webserer: Changed (null) IP address to 172.16.1.1

[ Clear these entries ]

Select events to wview

|Select alog.. V|

Figura 44 Registro

A lista drop-down na seccao [Select events to view] (seleccionar eventos para visualizar) inclui as
opgodes visiveis na figura abaixo. Seleccione um tipo de evento para visualizar as informagdes do
evento correspondente.

Select a log...
All events

‘Configuration errors
Syslog messages

Cligue em <Clear these entries> (apagar estas entradas) para apagar os eventos exibidos

actualmente.



4.5.3 Procura do PVC

A péagina [Edit Scan PVC] (editar Explorar PVC) permite-lhe procurar as configura¢gdes do PVC nao
usadas actualmente. Se o seu ISP tiver configurado servico PVC dentro da faixa que pode ser
procurada, apds a procura estes servicos PVC serdo automaticamente configurados na lista de
servicos na pagina [WAN Connections] (ligagdes WAN) até o niUmero de servigos alcangar oito nesta

lista.

Edit Scan PVC
Name Value
Enahled: v

Fercent Complete: O
Showtime FPolls: 0O

hax PV Ca: 25
Found PYCs: 0
Scan State: idle
“ersion: 1.03

ChangeD\\J[ Reset ]

Figura 45 Pagina para Explorar PVC

Seleccione a opc¢éao true (verdade) da lista drop-down na 4.5.3 e cligue em <Change> (alterar) para

iniciar a procura. Este processo deve demorar cerca de cinco minutos.



Edit Scan PVC

Name Value
Enabled: false

Percent Complete: 0
Showtime Palls: 0

Max PWCs: 25
Found PVCs: 2

Scan State: Success
“ersion; 1.03

| change || Reset |

Figura 46 Procurar PVC

Como ilustrado na 4.5.3, foram encontrados dois PVCs. Cliqgue em [WAN Setup] (configuragdo WAN)
na barra de navegacao; vera que os dois servigos encontrados pelo DR814Q serdo automaticamente
adicionados a lista de servigos da WAN, como ilustrado abaixo.

WAN connections

MWAR services currently defined

Service Name IP/Bridge Interface Name Description Creator

Pppoelp ipwan PPPoE WaAN uplink | Factory Defaulte | Edit @

Rfc1483Up Unattached RFC1483 WAN uplink | Factory Defaults |Edit @

ppp-0 ppp-0 Scanned ATM Scanpyc Edit.. @ |Delete. @
rict483-0 e 14630 Scanned ATM scanpvc Edit . @ |Delete @

Figura 47 Adicionar os servigos encontrados automaticamente

Se o servico PPPoE ou PPPoA for encontrado, precisara de editar estes servicos adicionados

automaticamente digitando um nome de utilizador e uma senha.

4.6 Salvar a Configuragao

Entrar na pagina [Save configuration] (salvar configuragdo) depois de todas as configuragdes estarem
completas. Cligue em <Save> (salvar) para salvar as suas configuragdes de forma a que elas tenham
efeito quando o DR814Q reiniciar.



Save configuration

Save configuration

You must save your new settings in order to make it effective the next time powerd on.

Thara will be a delay while saving as configuration information is weitten to flash.

Figura 48 Salvar a configuracéo

A Aviso:

Salve as suas configuragdes; caso contrario, elas perder-se-do depois de o DR814Q reiniciar.




5 Configuragao Avangada
Depois de completar o procedimento de configuragédo correctamente, o DR814Q pode aceder a todos
os servigos da Internet. Este capitulo apresenta as configuragdes das fungdes avangadas do DR814Q

para melhorar os desempenhos, satisfazendo assim varios requisitos na configuracdo da rede.

5.1 Ligar as Portas LAN aos PVCs
Clique em [LAN/PVC] para entrar na pagina [Attachment Setting] (configuracdo de anexagéo). Podera
ligar a porta de Rede a um PVC e configurar os pardmetros QoS correspondentes para o PVC.

I. Configuracdes da Ligagao do PVC

Com a fungao de ligagdo do PVC, podera ligar qualquer uma das quatro portas de Rede (portas LAN)
a qualquer um dos quatro PVCs de fluxo ascendente. Cada PVC liga os dados a partir da porta de
Rede ligada ao servidor de acesso de banda larga (BAS) para acomodar diferentes servigos de
Internet através de diferentes portas de Rede. Os servigos, tais como o acesso a Internet, video-on-
demand (video-clube) (VOD) e IPTV realizados por diferentes servidores de acesso, aumentam a

seguranca e a estabilidade do sistema e facilitam a carga dos BASs notoriamente.

Podera também configurar uma porta de Rede como uma porta de gestao para administracdo dos
dispositivos. Podera aceder a pagina de gestdo da configuragdo do seu DR814Q através de um host
que esteja ligado a porta de gestdo. Por padrdo, as quatro portas LAN do DR814Q sao todas portas

de gestao.

Attachment Setting

Except the USE port, users CANNOT access the webpages through any LAN ports attached to FVW0s. So it
that at least one LAN port be resenved as "Aftached to Router".

LAM1: Attached to Router (Default)
LAN: :Attached to Router (Default) v
LAN: Attached to Router (Default) %

Appl A

Attached to PVCA

___|Attached to PVC2

el dAttached to PYVC3
pvce;  (Aftachedto PVCA QoS Setting... @
PVC2: WPl [g VCl: [35 | QoS Setting.. @
PV(C3: WP WEI 57 QoS Setting... @
PVC4: WPl [g VCI: 33 | QoS Setting @

Figura 49 Configuracdes da Ligacdo do PVC

Como ilustra a I, ha cinco op¢des para cada porta de Rede (LAN1 a LAN4) na lista drop-down:



Anexada ao PVC1/2/3/4 e anexada ao Router (Padréo).

Na configuragdo destas portas LAN, precisara de clicar em <Apply> (aplicar) para salvar a sua
configuragao e fazé-la surtir efeito. Entao, na secgéo [PVC Setting] (configuragdo do PVC), configure
os VPIs/VCls para os PVCs correspondentes. Os valores de VPI/VCI sao fornecidos pelo seu ISP.
Clique em <Apply> (aplicar), nesta secgéo, para salvar a sua configuragao.

A Aviso:

-Podera gerir o seu DR814Q somente através do PC ligado a porta de gestéo ou a porta USB.

-Se todas as quatro portas de Rede estiverem configuradas para estarem ligadas aos PVCs,
podera ainda aceder a pagina de gestdo das configuragcées através da porta USB. Consulte a

seccao 8“Apéndice - Configuragao USB ” para obter mais informagdes sobre a porta USB.

-Os valores VPI/VCI de PVCs diferentes ndo podem ser idénticos uns aos outros ou 0s mesmos

aqueles das outras paginas de configuracao.

O exemplo a segquir ilustra a configuragdo em suposigao:
Ligue uma porta LAN ao PVC 0/35 para aceder ao Website IPTV que o seu ISP estabeleceu. O
Website usa o DHCP para atribuir enderecgos IP dinamicamente.
-Ligue as outras duas portas LAN ao PVC 0/100 e os PCs que se ligam a estas portas acederao
a Internet através das ligagGes de linha discada PPPoE.
-Redireccione a ultima porta LAN para aceder a Internet e aplique o servigo PPPoE ligado por
NAT a esta porta. Ligue-a ao PVC 8/35. O nome do utilizador e a senha que o seu ISP atribuiu

s&o username e myPassword, respectivamente.

Siga estes passos para configurar o seu DR814Q.

1) Na pagina [Rede Port Attachment Setting] (configuracdo de anexagao da porta de Rede) (ver
[), seleccione a opcao Aftached to PVC1 (anexa ao PVC1) da lista drop-down da LAN1 para

ligar LAN1 ao PVC1 e LAN2 e LAN3 ao PVC2 da mesma forma. Deixe a configuragdo padrao



da LAN4 Attached to Router (anexa ao router) inalterada. Clique em <Apply> (aplicar) para
salvar a sua configuragéo.

2) Na secgéao [PVC Setting] (configuragdo do PVC), configure 0/35 como o valor de VPI/VCI do
PVC1, 0/100 como aquele do PVC2. Clique em <Apply> (aplicar) na secgao [PVC Setting]
(configuragdo do PVC), para salvar as suas configuracées. Uma vez que nado usa o PVC3 e o

PVC4 aqui, ndo ha necessidade de especificar os valores de VPI/VCI para eles.
Attachment Setting

Except the USE port, users CANNOT access the webpages through any LAN ports attached to PYCs So i
that at least one LAN port be resenved a5 "Attached to Router”.

LANI: | Attached to PYC1T 3
LARZ: Attached to PVC2 v
LAR3: Attached to PVE2 v
LAM4: j.;“\t'facﬁe.d'tln 'I'?'Uuier '(Defauli). vl

PYC1: YR |

o | Tl [35 | QoS Setting...@
PV(CZ: WP EI | WLl 100 : Clos Setting.. o
PV(C3: WPl D : W 37 : Qo3 Setting... @
PWC4: WP g | WCI: [=g : QoS Setting.. @

Apply Reset

Figura 50 Configuragao real na pagina de Configuracéo de Ligagao

3) Clique em <Quick Setup> (instalagéo rapida) na barra de navegacéo e seleccione a opgao de
Login do PPPoE na pagina [WAN Connections] (ligagdes WAN). Configure os valores de VPI e
VCI para 8 e 35, respectivamente, digite userName, myPassword e myPassword nas caixas
de texto PPPoE Username, PPPoE Password e PPPoE Password (confirmar), respectivamente

e cligue em <Apply> (aplicar) para salvar as suas configuracdes.



b Quick Setup WAN connections
This page allows you to set up some authentication & log

) Mo Login / DHCP
& PPFoE Login

PPPOE Login Setup
YR

Wl o
PPPoE Username userMame
FFPFoE Passward

FRPoE FPassword (confirm)

PPFoE Access cuncentrat0r|

[ Apply &S[ Reset J

|(0pti0na|]|

Figura 51 Definir a informacg&o de autenticagdo do PPPoE

4) Demora cerca de dois minutos até que que as suas configuracdes fagam efeito. A | representa
estas configuragdes. A configuragao real esta na pagina de ligagbes WAN. Clique em <Status>
(estado) na barra de navegagéo para aparecer a pagina [Status] (estado), como ilustrado em
4.5.1. Podera notar que o item de Endereco IP da WAN é um endereco IP publico em vez do

original 0.0.0.0. Ent&o, podera aceder a Internet através de um PC ligado a porta LAN4.

PPPoE Connection: Connection established i_ Disconnect ]

Connected time so far: 00:14.562
WAN IP Address: 42 42 42 42
Local IP Address: 192 168.1 1
MAC Address: 00:0F E2:04:1B:85
Primary DNS: 20.2.0100
Secondary DNS:; 1072 66 36

Figura 52 Configuracdes reais na pagina de Estado



5) Verifique a ligagdo das portas LAN aos PVCs. Ligue um PC, o qual esta configurado para obter
um enderecgo IP automaticamente, a porta LAN1. Podera, entdo, aceder ao Website IPTV do
seu ISP. Similarmente, ligue os PCs as portas LAN2 e LAN3 e aceda a Internet pela ligagédo
PPPoE. Depois de ter entrado com o nome do utilizador e a senha, o PC podera obter um

endereco IP rapidamente e estabelecer uma ligagdo com o Website.

Il. Configuragdao QoS

Para os pacotes de fluxo ascendente sobre a linha ADSL, o seu DR814Q suporta multiplos servigos
de modo de transferéncia assincrona (ATM), tais como CBR, VBR-rt, VBR, UBR e ABR. O DR814Q
oferece diferentes medidas, espagco em cache, prioridades de cronograma e modelagem de servigo
para alocar largura de banda apropriada aos servicos ATM de diferentes tipos. Isto assegura um QoS

de alto desempenho.

Clique em <QoS Setting...> (configuragdo QoS....) na secgéo [PVC Setting] (configuragdo PVC), como
ilustrado em [, para entrar na pagina [QoS Config] (configuragcdo QoS) de um PVC correspondente,
como ilustrado abaixo.

QoS of 'PVC1’

VPIAVCE: 38
ATM Traffic Class: [vBRt vl
Paak Cell Rate: QDDD - %
Burst Tolerance: [
Minirmum Cell Rate: D
Max Burst Size: [goon
Sustainable Cell Rate: 1EIDEI

Apply Reset

Figura 53 Pagina QoS Config

Podera configurar diferentes tipos de servico ATM para PVCs especificados a partir da lista drop-down
ATM Traffic Class (classe de trafego ATM) e configurar os pardmetros do QoS para o tipo de servigo
seleccionado. Para obter mais informagdes, consulte a Il.



Tabela 1 Descri¢cbes dos tipos de servico ATM comummente usados

Tipo de e
. Descricao
servico

Adequado para servigos que ndo sao criticos em tempo real e com
grande trafego em regime acelerado. A UBR requer servigos de
melhor efeito no lado da rede. Quando solicitar servigos, ndo sera
UBR (taxa solicitado para configurar pardmetros do QoS, excepto para PCR,
de bits ndo que limita a taxa superior. O lado da rede ndo garante o QoS para
especificada) servicos UBR. As células da UBR serdo descartadas primeiro num
congestionamento de rede. Uma ligacdo com erro é executada
pelos protocolos de camadas superiores. As aplicagdes tipicas sao

FTP e E-mail.
Adequado para servigos que requeiram largura de banda estatica e

que requisitem a prioridade mais alta. Este tipo de servigo pode

CBR (taxa . , , . .
q bit proporcionar trafego estavel com o minimo de regime acelerado.
e its
Somente o parametro PCR é necessario para a aplicagdo do
constante) ) . .
servico CBR. A fonte pode transmitir células numa PCR negociada
ou numa taxa inferior a ela.
Sensivel ao atraso e a instabilidade do fluxo de dados, mas em
todos os restantes aspectos similar a CBR. Os servigos VBR-rt
VBR-rt (taxa ) ] o o
d bit permitem regime acelerado limitado. A taxa de transmisséo no
e its

N lado da fonte pode ser diferente em tempo diferente. Os
variavel em i L i i
parametros requeridos para aplicagao do servico VBR-rt incluem

PCR, SCR e MBS ou BT. As aplicagbes tipicas da VBR-rt sao

servigos de voz e de video interactivo e IPTV.
Adequado para servigos em regime acelerado ndo em tempo real.

tempo real)

VBR (taxa Comparada a VBR-rt, uma caracteristica distinta dos servigos VBR

de bits €& que os requisitos de tempo real ndo sdo tdo cruciais e a

variavel nao prioridade para dados de servigo processados no lado da rede é

em tempo também menor que aquela dos pardmetros VBR-tithe requerida

real) pelos servicos VBR que incluem PCR, SCR e MBS (ou BT), os
mesmos daqueles da VBR-rt.

Mantenha 0 inalterado para aquelas opg¢des ndo relacionadas com a configuragdo. Como ilustrado na
Il, se VBR-rt for seleccionado da lista drop-down ATM Traffic Class (classe de trafego ATM), precisara
de configurar valores para Peak Cell Rate (taxa de células de pico), Max Burst Size (tamanho em
regime acelerado maximo) e Sustainable Cell Rate (taxa de células sustentavel) e deixar 0 nas caixas
de texto Burst Tolerance (tolerancia em regime acelerado) e Minimum Cell Rate (taxa de células
minima).

Este exemplo explica como devera configurar os pardmetros QoS do ATM. Devera configurar de



modo a satisfazer os seguintes requisitos para que os pardmetros QoS do ATM do seu DR814Q

fagam efeito:

-O multiplexer de acesso a linha de assinante digital (DSLAM) tem um controlo minimo ou
mesmo nenhum controlo sobre a porta LAN e taxas de fluxo ascendente do PVC,
completamente dependente da linha ADSL. A taxa de fluxo ascendente real do ADSL pode ser
896 Kbps quando muito, se o DSLAM suportar somente o ADSL.

«Multiplos PVCs sao configurados sobre uma unica linha ADSL.

.Suponhamos que:
.A taxa de fluxo descendente de cada PVC é estritamente especificada pelo escritério central

(CO), enquanto que as taxas de fluxo ascendente dos PVCs s&o todas configuradas para 896
Kbps. O PVC1 e o PVC2 sé&o configurados em cada linha ADSL, entre os quais o utilizador usa o
PVC1 para aceder a Internet e o PVC2 para fornecer servigo de conversagao de video.

Analise:

Embora uma taxa de fluxo ascendente de 896 Kbps seja configurada para PVC1 e PVC2,
respectivamente, no CO, os servigcos de audio e video executados sobre eles podem ainda ser
interferidos. Por exemplo, um servigo de carga ascendente, que consome uma largura de banda
maior que 500 Kbps, irrompe no PVC1 quando uma conferéncia de video, que necessita de uma
largura de banda minima de 384 Kbps para ambas as taxas, de fluxo ascendente e descendente, é
realizada sobre o PVC2. Isto resulta numa largura de banda disponivel para PVC2 menor que 384

Kbps, causando, assim, a interrupgao do servigo de audio e video.

Para evitar isso, configure os parametros QoS como segue:

1) Cliqgue em <QoS Setting...> (configuragao do QoS...) na secgéo [PVC Setting] (configuragéo
do PVC), como ilustrado em |, para entrar na pagina [QoS Config] (configuragdo do QoS) do

PVC2.

2) Seleccione a opgédo VBR-rt a partir da lista drop-down ATM Traffic Class (classe de trafego
ATM).

3) Configure Peak Cell Rate (taxa de células de pico) para 2000 (aproximadamente 800 Kbps),
Max Burst Size (tamanho em regime acelerado maximo) para 6000 e Sustainable Cell Rate

(taxa de células sustentavel) para 1000 (aproximadamente 400 Kbps).

4) Clique em <Apply> (aplicar) para salvar as suas configuracoes.



QoS of PVC2'

VPINVEL: [0/
ATH Traffic Class: vaﬂn |
Feak Cell Rate: |2q0n -
Burst Tolerance: g
Minimum Cell Rate: |
tdax Burst Size: 5o
sustainable Cell Rate: |1oop

[ Apply ] [ Reset ]

Figura 54 Configuragao do QoS

Para PVC1, mantenha as configuragdes UBR padrdes inalteradas. Desta forma o PVC1 podera
ocupar toda a largura de banda de fluxo ascendente, quando n&o houver trafego no PVC2 e o PVC2
podera sempre ser garantido com uma largura de banda média de 400 Kbps, para servigos de audio e
video sobre si. Isto garante carga ascendente normal sobre o PVC1 e comunicagdo em tempo real
nao interrompida sobre o PVC2.

5.2 Segurancga
Clique em [Security] (seguranga) na barra de navegacgao para entrar na pagina correspondente, onde
quatro separadores estdo disponiveis: Interface, Policy (politica), Trigger (excep¢do de seguranga) e

IDS. Clique no separador pretendido para entrar na respectiva pagina de configuragao.

5.2.1 Interface

Toda as politicas de firewall foram planeadas para aceder entre os interfaces de seguranga. Esta
pagina permite-lhe ligar a fungéo de segurancga e configurar os interfaces de seguranca.



Policy Trigger DS

Security Interface Configuration

Security: (& Enabled O Disabled

Firewall: (0 Enabled ® Disabled

Intrusion Detection: &) Enghled O Disabled

[ Change State ]

Security Level: nfa (Enabie Firewall ta set level)

ecurity Interfaces

|Name | Type | NAT |
‘iplan | internal iMay be configured on external or DMZ interfaces ‘ Delete Interface... &
ipwan | external [ Disable NAT to internal interfaces ] Delete Interface..0

iAd\ranced MNAT Configuration.. @

Figura 55 Adicionar um interface de seguranca

. Estado de segurancga
Para ligar/desligar a fungdo de seguranga, seleccione a opgdo Enabled/Disabled (ligar/desligar)

correspondente e clique em <Change State> (alterar estado).
Igualmente, tal operagdo podera também ser usada para ligar/desligar a firewall e a detecgdo de

intrusao.

A Aviso:

-Podera ligar a firewall, a deteccéo de intrusdo e o NAT apenas quando a fungdo de segurancga

estiver ligada.

-Se a funcdo de segurancga estiver desligada, a firewall, a deteccéo de intrusdo e o NAT também

estarao necessariamente desligados.

I. Nivel de seguranga
Depois de a firewall ter sido ligada, aparece a lista drop-down do [Security Level] (nivel de seguranga)

na seccao [Security Level], como ilustrado abaixo.



Security: Enabled
Firewall: (&) Enabled O Disabled

Intrusion Detection: & Engbled ) Dizabled
[ Change State ]

J

Figura 56 Lista drop-down do Nivel de Seguranca

Esta lista drop-down inclui as seguintes op¢des:

-nenhum: (configuragdo padréo) Indica que nem os utilizadores externos nem os internos tém

direito de acesso.

«alto: Indica que os utilizadores internos tém alguns direitos de acesso e os utilizadores externos

nao tém nenhum direito de acesso.

emédio: Indica que os utilizadores externos e internos tém mais direitos de acesso.
ebaixo: Indica que os utilizadores externos e internos tém o maximo de direitos de acesso.

-padrao: Indica que os utilizadores internos podem aceder a todos os servigos de Internet e os

utilizadores externos sao impedidos de aceder a rede interna.
-Para configurar o nivel de seguranga correspondente, seleccione uma opgao da lista drop-down
e clique em <Change Level> (alterar nivel).



A Aviso:

-Por padrdo, o nivel de seguranca none (nenhum) ndo € configurado com as politicas de
filtragem de porta. Neste caso, os utilizadores internos ndo podem aceder a todos os servigos
Internet e a rede interna ndo pode ser acedida de fora também. Para ligar o direito de acesso a
um servigo, precisara de configurar a politica da porta correspondente. Para obter detalhes,

consulte a secgdo 5.2.2“Politica”.

-As politicas de filtragem de porta padrdes sdo configuradas para niveis de seguranca diferentes
de none. Depois de um nivel de seguranga ter sido configurado, aparece a politica
correspondente na pagina de filiragem de porta. Podera também configurar uma politica

manualmente, conforme a necessidade. Para obter detalhes, consulte a secgéo 5.2.2“Politica”.

Il. Interface de seguranga

Podera estabelecer a politica de firewall correspondente entre um grupo de interfaces de seguranca.
A tabela de interfaces de seguranca lista as informagdes sobre os interfaces de seguranga existentes.
Por padrdo, o DR814Q define todos os interfaces como sendo de seguranca e nao podera depois
criar um novo interface de seguranga. Se criou um interface virtual (consultar a secgéo 4.3.1“LAN”),

aparecera <Add Interface...> (adicionar interface...) na pagina, como ilustrado abaixo.

Name Type NAT
iplan | intemal | May be configured on external or DMZ interfaces Delete Interface.., @
ipwan | extemal [ Disable NAT to internal interfaces | | Delete Interface. .o

Advanced MNAT Configuration. .. @

Add Interface.. @

Figura 57 Interface de seguranca

Neste caso, podera adicionar um interface de segurancga clicando em <Add Interface...> para entrar

na pagina ilustrada abaixo.



Security: Add Interface

New Interface Setup

Name:

Interface Type: | gimz v
Al external

internal

Return to Interface |siu- %

Figura 58 Seguranca — adicionar um interface

Seleccione um tipo de interface, external (externa), internal (interna) ou DMZ da lista drop-down do
[Interface Type] (tipo de interface) e clique em <Apply> (aplicar). O interface configurado foi
adicionado a tabela de interfaces de segurangca na secgdo [Security Interfaces] (interfaces de

seguranga), como ilustrado abaixo.

Security Interfaces

|Name | Type | NAT |

|ip|an iinternal iMay be configured on external or DMZ interfaces iDeIete Interface...@

ipuean | external | | Disahle NAT to internal interfaces | Delete Interface..@
[ Enable NAT to DMZ interfaces ]

Advanced MAT Configuration.. @

itemd | dmz | Enable NAT to internal interfaces | Delete Interface.. @

Aedvatreed AT Canfautatar—0 (Enable NAT for Advanced Configuration)

Figura 59 Tabela de interfaces de seguranca

Para excluir um interface de seguranca, clique no botdo <Delete Interface...> (excluir interface...)

correspondente e clique em <Delete> (excluir) na pagina [Delete Interface] (excluir interface).



Delete Interface

Securify: Delete Interface

Interface Deletion

Please confirm deletion of the following Interface:

!Name ‘Type

iitemD idmz

Return to Interface List (Cancel Interface Deletion).. @

Figura 60 Excluir um interface de seguranca

lll. Configuragdao NAT

A tecnologia NAT pode traduzir um enderego privado interno num endereco IP publico valido e, desta
forma, os PCs na LAN podem compartilhar um endereco IP publico para acesso de rede.

Podera clicar nos trés botdes na pagina como ilustrado em I, para ligar/desligar o NAT entre os trés
tipos de interfaces. Apds o NAT ter sido ligado, podera configurar o NAT de forma avangada. Clique
em <Advanced NAT Configuration...> (configuragdo NAT avangada...) para entrar na pagina de
configuragéo, como ilustrado abaixo.

Mo Global Address Pools

Ldd Global Address Pool..@

Mo Reserved Mappings

Add Resered Mapping... @

Return to Interface Listor

Figura 61 Configuracdo NAT Avangada

1) Conjunto de enderecos globais



Esta pagina permite-lhe adicionar um endereco IP publico obtido do seu ISP para o conjunto de
enderegos globais. Apds o NAT ter sido ligado, os enderegos internos sdo traduzidos

aleatoriamente para um enderego n&o usado neste conjunto.
Para adicionar um endereco IP publico ou um conjunto de enderegos, clique em <Add Global

Address Pool...> (adicionar conjunto de enderecos globais...) para entrar na pagina de

configuragéo, como ilustrado abaixo.

Interface Type | Use Subnet Configuration IP Address | Subnet Mask/IP Address 2

internal lUse Subnet Mask b

[ Add Global Address Pool ]

Return to MAT Configurationo

Return to Interface List@

Figura 62 Adicionar um conjunto de enderecos IP globais

Tabela 1 Descri¢cbes dos itens do conjunto de enderecos IP globais

ltem ' Descrigdo

Interface i . )
. Seleccione o tipo de interface correspondente a um enderego IP
Type (tipo de i
) publico da lista drop-down.
interface)

Use Subnet Seleccione o método para especificar o endereco da lista drop-

Configuration = down. A opgado Use Subnet Mask (usar mascara de sub-rede)
(usar indica que se especifique um segmento de rede. A opgéo Use IP
configuracdo  Address Range (usar faixa do endere¢o IP) indica que se

de sub-rede)

IP  Address
(enderego IP)

Subnet
Mask/IP
Address2
(mascara de
sub-
rede/endereco
IP 2)

especifigue uma faixa do endereco IP.
Digite o enderego IP de um segmento se a opgdo Use Subnet

Mask (usar mascara de sub-rede) estiver seleccionada. Digite o
endereco IP de inicio, se a opgao Use IP Address Range (usar
faixa do endereco IP) estiver seleccionada.

Digite a mascara de sub-rede do segmento, se a opgao Use
Subnet Mask (usar mascara de sub-rede) estiver seleccionada.
Digite o enderego IP de fim, se a opgédo Use IP Address Range
(usar faixa do endereco IP) estiver seleccionada.



Clique em <Add Global Address Pool> (adicionar conjunto de enderecos globais) depois de a

configuracdo estar completa. Este enderecgo IP sera adicionado ao conjunto de enderecos.

2) Servidor virtual
Depois de o NAT ter sido ligado, os dispositivos da rede interna ndo podem ser acedidos a
partir da Internet. Para fornecer servigos publicos, tais como servidor de Web, Email e FTP para
o exterior, um servidor virtual precisa de ser configurado para fazer o computador de rede com
endereco |IP estatico privado fornecer estes servigos. Embora o enderego de servigo interno
nao possa ser acedido por utilizadores externos directamente, o DR814Q pode identificar

solicitagdes de servigo através do numero da porta e encaminha-las para o servidor virtual.

Para configurar um servidor virtual, clique em <Add Reserved Mapping...> (adicionar
mapeamento reservado...) na secgao [Reserved Mappings] (mapeamentos reservados) (ver ll)
para entrar na pagina ilustrada abaixo.

IP Addresses Transport External Port Range Internal Port Range
Glohal Internal Type Start End Start End
0000 Jigetro || ] |[icme ] |fo o 0 iE

0.0.0.0 to wse the primang [P
address of the Interface “lpwan”)

[ Add Reserved Mapping ]

Return to NAT Configuration

Return to Interface Listo

Figura 63 Pagina de configuragao do servidor virtual

Tabela 1 Descri¢gbes dos itens do servidor virtual

ltem Descrigdo
O enderego padréo, 0.0.0.0, pode ser reservado, o que

Global significa que o enderecgo obtido a partir da porta WAN é

IP Address
(endereco (global) | usado. Ou podera digitar o enderego a partir do conjunto
IP) de enderecos globais.
Internal | Digite o endereco IP do PC interno que fornece servigos
(interno) = de aplicagdo.
Transport Type Seleccione o tipo de protocolo para o servigco de

(transporte) = (tipo) aplicacédo a partir da lista drop-down.



A maioria dos servicos de aplicagdo encaminha os
pacotes que chegam e que saem através da mesma

porta. Neste caso, podera apenas configurar Start (inicio)

External Port Range

(faixa da

externa)

" e End (fim) como este numero de porta. Mas alguns
orta
P servigos de aplicagdo encaminham pacotes que chegam

e que saem, respectivamente, através de portas
diferentes. Neste caso, precisara de digitar a faixa da

porta usada pelos pacotes que chegam.
A maioria dos servicos de aplicagdo encaminha os

pacotes que chegam e que saem através da mesma

porta. Neste caso, podera apenas configurar Start (inicio)

Internal Port Range

(faixa da

interna)

" e End (fim) como este numero de porta. Mas alguns
orta
P servigos de aplicagdo encaminham pacotes que chegam

e que saem, respectivamente, através de portas
diferentes. Neste caso, precisara de digitar a faixa da

porta usada pelos pacotes que saem.

Clique em <Add Reserved Mapping> (adicionar mapeamento reservado) depois de a configuragcéo

estar completa.

Exemplo: Para configurar o PC com o enderego 192.168.1.100 como um servidor virtual para fornecer

um servico FTP para o exterior (com o numero de porta 21), consulte a configuragdo na lll. Desta

forma, todas as solicitagcbes do FTP dos utilizadores da Internet serdo encaminhadas para o PC

(servidor) com o endereco de IP fixado 192.168.1.100.

IP Addresses

Glohal

0000 (Set to

0.0.0.0 to vse the prienany (P
address of the interface "jowan")

|

Add Reserved Mapping k‘l

|192.168.1.100

Transport External Port Range Internal Port Range
Internal Type Start End Start End
[teg ™| ||21 [21 [21 21

Figura 64 Exemplo de configuragéo de servidor virtual

Nota:

O NAT pode operar entre:




-0 interface externo e o interface interno

-0 interface externo e a DMZ

-A DMZ e o interface interno.

5.2.2 Politica

A politica de seguranca é uma regra estabelecida para limitar dados que chegam e que saem entre
diferentes tipos de interfaces. O DR814Q oferece um modulo de seguranga poderoso para suportar
as politicas de firewall configuradas entre os interfaces externo e interno, entre o interface externo e a
DMZ e entre a DMZ e o interface interno, respectivamente, com isso, satisfazendo os varios requisitos

sobre seguranca de rede. A firewall deve ser ligada antes da criacdo de uma politica.

Interface .ﬁm Trigger IDS

Security Policy Configuration

Interface Type 1 | Interface Type 2 Validators Policy Configuration
external internal Cnly listed hosts blocked | Port Filters...o | Host Walidators...o
external dmz Cnly listed hosts blocked | Port Filters @ | Host Walidators.. @
dmz internal Only listed hosts blocked | Fort Filters...0 | Host Walidators...@

Return to Interface List@

Figura 65 Configuragao da politica de seguranca

. Filtro de porta
Podera configurar a politica de filtragem de porta para limitar a transmissdo de dados de um tipo de

protocolo.

Para configurar um grupo de interfaces (supomos interface externo e interface interno) com a politica
de filtragem de porta, clique no botdo <Port Filters...> (filtros de porta) correspondente para entrar na

pagina ilustrada abaixo.



Firewwall Port Filters: external-internal

Source | Destination Source Port | Destination Port Direction
Add Add IP Protocol
hES Lo Min | Max Min Max Inbound | Quthound
Any Ay TCP 1] B5535 180 80 false true Delete
Any Any LIDF a0 B8535 A3 a3 false true Delete
L Any | Any TCP 1] B8535 | 2 21 false false Delete
Any Any ICMP MAS | NAA A, AR false true Delete

add TCP or UDP Filter

idd Raw [P Filter

Feturn to Policy List

Figura 66 Filtro de porta de firewall

Esta pagina lista as politicas configuradas actualmente. Seleccione nivel de seguranca de firewall
diferente para exibir as politicas de filtragem de porta correspondentes. Outros tipos de solicitaces de

pacote ndo configurados com as politicas serdo bloqueados pela firewall.

Para excluir uma politica, clique no botdo <Delete> (excluir) correspondente e, depois, clique em
<Delete> (excluir), para confirmar, na janela (pop-up).

Para adicionar uma politica para o nimero da porta do protocolo, clique em <Add TCP> (adicionar

TCP) ou <UDP Filter> (filiro UDP) para entrar na pagina ilustrada abaixo.

\Firewall Add TCP/UDP Port Filter: external-internal
Direction
Source address Destination address | Protocol Source port Destination port
Inbound | Quthound
IP Address: IP Address _ [1cP | |RangeStart-End  Range Start-End |[alow v |[Allow v
0.0.00 0.0.00 ] ' 1] | ] i )
65535 |B5535
Mask: Mask: '
0.0.00 0.0.00
Apply

Figura 67 Politica de filtragem de porta TCP/UDP



Tabela 1 Descri¢des dos itens do filtro de porta TCP/UDP

ltem ' Descrigdo
P
Source Address Digite o enderego IP da fonte. O enderego padréo
address (endereco  0.0.0.0 indica qualquer né na rede.
(enderego  |p)
da fonte) Mask Digite a méascara de sub-rede da fonte. A mascara
(méascara)  padréo 0.0.0.0 indica qualquer n6 na rede.
P
Digite o endereco IP do destino. O enderego padrao
Destinati Address o
estinatio 0.0.0.0 indica qualquer n6 na rede e esta normalmente
n address (endereco reservado.
IP)
(enderego Digite a mascara de sub-rede do destino. A mascara
do destino) Mask N . . .
. padrao 0.0.0.0 indica qualquer n6é na rede e esta
(mascara)
normalmente reservado.
Seleccione um tipo de protocolo (TCP ou UDP) da lista
Protocol (protocolo) drop-down e aplique a politica de filtragem aos pacotes
deste tipo.
Range - . . ~
Source Digite a faixa da porta da fonte. A faixa padréo de 0 a
Start-End o ] ]
port (porta (fai 65535 indica qualquer né e estd normalmente
aixa
da fonte) L reservado.
inicio-fim)

Digite a faixa da porta do destino. Geralmente, este
Destinatio = Range

n port  Start-End
(porta do (faixa

parametro precisa de ser configurado. Por exemplo,
para controlar servicos de Web, digite o numero de
) L porta correspondente 80. Para controlar servigos FTP,
destino) inicio-fim)
digite o numero de porta 21.
A direccao dos dados que chegam. Seleccione Allow

Inbound (permitir) para permitir que os hosts externos acedam

(de aos hosts internos. Seleccionar Block (bloquear) para
Direction entrada) proibir que os hosts externos acedam aos hosts
(direcgao) internos.

A direcgdo dos dados que saem. Seleccione Allow
Outbound | (permitir) para permitir que os hosts internos acedam
(de saida) aos hosts externos. Seleccionar Block (bloquear) para

proibir hosts internos de aceder a hosts externos.

Clique em <Apply> (aplicar) depois de a configuracdo estar completa. Esta politica sera adicionada a
lista de politicas de filtragem de porta.

Exemplo: Se pretender que utilizadores internos acedam ao servidor HTTP externo (com o nimero de
porta 80), mas nao quiser que utilizadores externos acedam ao servidor HTTP interno, podera



efectuar a respectiva configuragdo, como ilustrada abaixo.

Firewvall Add TCP/UDP Port Filter: external-internal

Direction
Source address Destination address | Protocol Source port Destination port

Inbound | Outhound
IP Address:. | IP Address: || TCP [w]| |Range Start- End | Range Start - End Block ¥ | || Allow v
0000 |0.0.00 o |- |30 | '

|B5535 |80

Mask: | | Mask: '
0000 D 0oo

Figura 68 Exemplo de configuracéo de filiragem de porta

Para adicionar uma politica para um protocolo, clique em <Add Raw IP Filter> (adicionar filtro IP bruto)
na |, para entrar na pagina ilustrada abaixo.

Firevvall Add Rap IP Filter: external-internal

Direction
Source address Destination address IP Protocol
Inbound | Outhound
1P Address: | 1P Address: Mumber or name: || Mllow v | || Black ¥
oooo | [jB.0e.0 TCR
Mask: | Mask:
|0.0.0.0 | 0000

Apply

Figura 69 Politica de filtragem baseada no tipo de protocolo

Tabela 1 Descrigbes dos itens da politica de filtragem

ltem ' Descrigdo
P
Source Address Digite o enderego IP da fonte. O enderego padrdo
address (endereco  0.0.0.0 indica qualquer n6 na rede.
(enderego  |p)
da fonte) Mask Digite a méascara da sub-rede da fonte. A méscara

(méascara) padrédo 0.0.0.0 indica qualquer n6 na rede.



ltem
P
Destinatio Address
n address (enderego
(enderego IP)
do destino) Mask
(mascara)
Number
IP Protocol
or name
(protocolo !
(numero
IP)
ou nome)
Inbound
(de
entrada)
Direction
(direcgao)
Outbound
(de saida)

Cliqgue em <Apply> (aplicar) depois de a configuragédo estar completa. Esta politica sera adicionada a

lista das politicas de filtragem de porta.

Exemplo: Por padrao, ndo é permitido aos hosts externos executarem o “ping” na porta WAN, mesmo
se o nivel de seguranga estiver configurado para low (baixo). Para permitir que os hosts internos e os
hosts externos executem o “ping” um com o outro, podera efectuar a respectiva configuragao, como

ilustrada abaixo.

' Descrigdo

Digite o enderego IP do destino. O enderego padrao
0.0.0.0 indica qualquer né na rede e esta normalmente

reservado.

Digite a mascara da sub-rede do destino. A mascara
padrdao 0.0.0.0 indica qualquer né na rede e esta

normalmente reservado.
Digite um nome ou numero de protocolo e aplique esta

politica de filtragem aos pacotes deste tipo. O nome do
protocolo pode ser TCP, UDP ou ICMP. Para outros
protocolos, precisara de digitar os seus numeros de
protocolo. Por exemplo, digite 2 para IGMP e 46 para

RSVP.
A direccdo dos dados que chegam. Seleccione Allow

(permitir) para permitir que os hosts externos acedam
aos hosts internos. Seleccionar Block (bloquear) para
proibir que os hosts externos acedam aos hosts

internos.
A direcgdo dos dados que saem. Seleccione Allow

(permitir) para permitir que os hosts internos acedam
aos hosts externos. Seleccionar Block (bloquear) para
proibir que os hosts internos acedam aos hosts

externos.



Firewwvall Add Roro IP Filter: external-internal

Direction
Source address Destination address IP Protocol
Inbound | Quthound
IP Address: | IP Address: | Number or name: | Allow | || Allow v |
ED.D.D.D ] E_D.D.D.D _ IChP ' ' )
Mask: | Mask:
|0.0.0.0 | ?_D.D.D.D

Figura 70 Exemplo de politica de filtragem para um protocolo (2)

l. Validadores de host

Com a especificacdo do endereco IP e a configuragdo da politica correspondente, podera restringir o
direito de acesso de um host ou hosts num segmento de rede.

Para configurar validadores de host para um grupo de interfaces, clique no botdo <Host Validators...>
(validadores de host) correspondente na seccgao [Current Security Policies] (politicas de segurancga
corrente) (ver 5.2.2) para entrar na pagina ilustrada abaixo.

Configure Validators: external-internal

Mo Host Walidators Defined

Add Host Walidator., @

Return to Folicy List... @

Return to Interface List...@

Figura 71 Pagina de validadores de host

Para adicionar uma politica de um validador de host, clique em <Add Host Validator...> (adicionar
validador de host...) para entrar na pagina ilustrada abaixo.



Firewdall Add Host Validator: external-internal

Host IP Address:
Host Subnet Mask: |

Direction: | pgth w

Apply

Figura 72 Configurar um validador de host

Tabela 1 Descri¢gbes dos itens do validador de host

ltem ' Descrigdo

Host IP Address =

Digite o endereco IP do host ou do segmento de rede a ser
(endereco IP do .

limitado.
host)

Host Subnet
Mask (mascara Digite a mascara da sub-rede do host ou do segmento de rede
de sub-rede do a ser limitado.

host)
Seleccione a direcgao da transmissao de dados. Seleccione
o inbound (de entrada) para bloquear somente os dados que
Direction , ,
. . chegam. Seleccionar outbound (de saida) para bloquear
(direcgao)

somente os dados que saem. Seleccionar both (ambos) para

bloquear os dados que chegam e os que saem.

Exemplo: Para bloquear um host com o endereco IP 192.168.1.10 na LAN, para aceder a uma rede
externa e permitir que utilizadores externos acedam a este host, podera realizar a configuragdo, como
ilustrada abaixo e clicar em <Apply> (aplicar).



Firewall Add Host Validator: external-internal

Host IP Address: 192 1651 10
Host Subnet Mask: [2c5 555 725

Direction: | g thound v

ﬁpplvlg

Figura 73 Exemplo de configuracéo de validador de host (1)

Exemplo: Se o utilizador encontrar um host suspeito (com o endereco IP 10.1.1.2) numa rede externa,
podera configurar a politica do validador de host , como ilustrado abaixo, para bloquear o seu ataque

no endereco interno.

Firewwall Add Host Validator: external-internal

Host IP Address: [ 11 2
Host Subnet Mask: 255 255 255

Direction: | jnhound  »

| ﬁpplvd

Figura 74 Exemplo de configuracéo de validador de host (2)

Como ilustrado na |, inbound (de entrada) foi seleccionado da lista drop-down [Direction] (direcgéo) e,
assim, o dispositivo bloqueia somente os dados a partir do endere¢co 10.1.1.2 para o host interno,
enquanto que o host interno ainda pode enviar dados ao enderecgo 10.1.1.2.

A Aviso:

-0 validador de host pode ser utilizado para limitar o fluxo de dados entre as portas WAN e LAN.

-A politica de seguranca comeca a fazer efeito somente quando a firewall for ligada.




5.2.3 Trigger (excepgéao de seguranga)

Uma excepgdo de seguranca é usada para gerir protocolos de aplicagbes que estabelecem sessbdes
separadas. Alguns protocolos de aplicagdes, tais como o NetMeeting, abrem as sessdes primarias e
ligagdes secundarias ao mesmo tempo, durante operagdes correntes. A excepgdo de seguranga
comunica ao mecanismo de seguranca a necessidade de lidar com estas sessdes secundarias e 0
router fornece indicagdes acerca de como controla-las. A excepg¢ao de seguranca controla as ligacdes
dinamicamente, permitindo as sessdes secundarias somente quando for necessario. Estas excepgodes

de seguranga nao séo limitadas pela firewall.

Interface Policy DS

Security Trigger Configuration

Security Trigyers
Transport Port Port |Secondary Secondary Allow Max Enable Enahle Binary Address
Type |Number Number Port Port | Multiple | Activity | Session upp Address | Translation
Start End Number Number Hosts |Interval | Chaining | Session |Replacement Type
Start End Chaining
tep 1720 1720 1024 65535 true 3000 true false true tep [

udp 1719 1719 1024 B5535 true 13000 true true true udp [

Mew Trigger

Feturn to Interface List

Figura 75 Excepcgéo de seguranca

Esta pagina permite-lhe:

-Visualizar as informacgdes na lista de excepg¢des de segurancga corrente.

«Criar uma nova excepgado de seguranga e adiciona-la a lista de excepg¢des de seguranca
correntes.

«Excluir uma excepcéao de seguranga existente.

Para criar uma nova excepgdo de seguranga, clique em <New Trigger> (nova excepgao de

seguranga) para entrar na pagina ilustrada abaixo.



Transport
Type

tep V:

Apply

Number

Fetum to Trigger List

Fetumn to Interface List

Security: Add Trigger

Port Port | Secondary
Humber Port
Start End Number

Start

11024

Secondary Allow Max Enable Enabhle Binary
Port | Multiple Activity | Session uppP Address T
Number Hosts Interval | Chaining | Session |Replacement
End Chaining
B5535 [Allow ¥ Allow ¥ [[Allow ] |[atiow ¥ [

Figura 76 Adicionar uma excepgao de seguranca

Tabela 1 Descricbes dos itens de excepc¢do de seguranca

ltem

Transport  Type
(tipo de
transporte)

Port Number
Start (inicio do

numero da porta)
Port Number End

(fim do numero

da porta)
Secondary  Port
Number Start

(inicio do numero
da porta

secundaria)
Secondary  Port

Number End (fim
do numero da

porta secundaria)

Descrigao
Da lista drop-down, seleccione um tipo de transporte (TCP ou

UDP) para o qual a excepg¢do de seguranga adicionada
recentemente é especificada.

Digite o inicio da faixa da porta de excepgdo de segurancga

que a sessao primaria utiliza.

Digite o fim da faixa da porta de excepgéo de seguranga que a

sessao primaria utiliza.

Digite o inicio da faixa da porta de excepgido de seguranca

que a sessao secundaria utiliza.

Digite o fim da faixa da porta de excepgao de seguranga que a

sessao secundaria utiliza.

Allow
Hosts

Multiple
(permitir
multiplos hosts)

Max

Interval (intervalo

Activity

max. entre

actividades)

Seleccione Allow (permitir) se pretender que uma sessao

secundaria seja iniciada por diferentes hosts remotos.

Seleccione Block (bloquear) se pretender que uma sesséao
secundaria seja iniciada somente por um host remoto.

Digite o intervalo maximo entre actividades (em

milissegundos) para sessdes de porta secundarias depois de

a sessao primaria iniciar.



ltem
Enable Session

Descrigao

o . Seleccione Allow (permitir) ou Block (bloquear) para
Chaining  (ligar ) o . .
determinar se o encadeamento multinivel de sessées TCP &
encadeamento . B
~ aceite ou nao.
de sessbes)

Enable UDP
Session Chaining
(ligar
encadeamento

Seleccione Allow (permitir) ou Block (bloquear) para
determinar se o encadeamento multinivel de sessées UDP é
aceite ou ndo. Antes disso, devera ligar o encadeamento de

. sessoes.
de sessdes UDP)

Binary  Address ] -
Seleccione Allow (permitir) ou Block (bloquear) para
Replacement ] o o L
o determinar se sera utilizada a substituicdo de endereco binario
(substituicdo de . .
o na excepgao de seguranca corrente ou n&o.
endereco binario)

Address
Translation Type

Especifique o tipo de substituicdo de enderego numa
] _ excepcdo de seguranga. Antes disso, deverd configurar a
(tipo de tradugao

substituicdo de enderecgo binario para Allow (permitir).
de endereco)

Cliqgue em <Apply> (aplicar) depois de a configuragao estar completa. A pagina [Security Trigger
Configuration] (configuragdo de excepgao de seguranga) € exibida, contendo detalhes da excepgéo de

segurancga recém configurada.

Para excluir um excepgéo de seguranga existente, clique no botdo <Delete> (excluir) correspondente

na 5.2.3 e clique em <Delete> (excluir).

Security Delete Trigger
Please confirm deletion of the follawing Trigger:
Transport Port Port | Secondary Secondary Allow Max Enable Enable Binary Address
Type |Number | Number Port Port | Multiple | Activity | Session upp Address | Translation
Start End Number Number Hosts | Interval | Chaining | Sessi Repl Type
Start End Chaining
udp 1719 1719 1024 65535 true 3000 true true true udp
Cancel Trigger Deletion
Return to Interace List

Figura 77 Excluir uma excep¢ao de seguranca

De fato, o DR814Q forneceu uma Porta de Acesso em Nivel de Aplicagéo (ALG) para o NetMeeting.

As aplicagdes de NetMeeting podem também ser normais, mesmo se a excepgado de segurancga da



porta ndo estiver configurada. O seguinte exemplo mostra como configurar uma excepgdo de

segurancga de porta, se 0 DR814Q néao fornecer a ALG para o NetMeeting.

Suponhamos que o seu PC esta ligado ao interface LAN do DR814Q e que deseja usar o NetMeeting
para ter uma conversagdo de audio/video com utilizadores da Internet e para aplicar um quadro
branco e partilha de programa.

Andlise:

Uma chamada de NetMeeting é estabelecida na porta TCP 1720. Apos a ligagao ter sido
estabelecida, o NetMeeting precisa de reactivar a porta TCP 1503 para usar o quadro branco e
partilha de programa. O NetMeeting também precisa de ligar a porta do TCP e os protocolos UDP
dentro da faixa de 1024 a 65535 para transmitir sinais de audio e video. Depois de a firewall ter sido
ligada, podera configurar as politicas de filtragem de porta e os servidores virtuais do TCP e
protocolos UDP para todas as portas dentro da faixa. Deste modo, os utilizadores da Internet podem
chamar activamente um utilizador LAN durante a utilizacdo do NetMeeting. No entanto, uma possivel
omissao na configuragdo da politica de filtragem e do servidor virtual pode causar uma falha no
estabelecimento da conversacao de audio/video. Além disso, a configuragdo do servidor virtual expde
quase todas as portas de host da LAN a Internet, resultando na inseguranga do host.

Para resolver estes problemas, podera efectuar a configuragdo respectiva, como ilustrado abaixo,
para fazer a porta TCP 1720 efectuar uma excepgao de segurancga sobre a porta TCP/UDP dentro da
faixa de 1024 a 65535.

Fecurity: Add Trigger

Transport Port Port | Secondary | Secondary Allow Max Enable Enable Binary

Type Number Number Port Port | Multiple Activity Session upp Address |Tr|
Start End Number Number Hosts Interval | Chaining Session |Replacement
Start End Chaining
top ¥ 1720 [1720 1024 1 |[65535 [Allow | |[30000 Allow ¥ || Block v || Allow v 1o

Figura 78 Exemplo de configuracéo de excepcéo de segurancga

Desta forma, todas as aplicagdes fornecidas pelo NetMeeting podem ser usadas normalmente depois
de um utilizador da LAN chamar o utilizador da Internet e podera apenas adicionar a politica de
acesso adequada para pacotes na porta TCP 1720 na pagina correspondente (ver |). Para fazer com
que os utilizadores da Internet chamem os utilizadores da LAN e utilizem o NetMeeting normalmente,
podera apenas configurar o servidor virtual na porta TCP 1720, na pagina correspondente (ver lll), e
combina-lo com a excepgao de seguranga da porta mencionada anteriormente.



5.2.4 IDS

O IDS protege a rede corrente contra os seguintes ataques:
*Rejeigcao de servigco (DoS).
«Monitorizagéo de portas.

«Manipulagédo de dados da Web.

O IDS também implementa a fungao de lista negra. Ele ndo permite a entrada a hosts externos que
tentem invadir a rede acedendo ao DR814Q, dentro de um limite de tempo especifico.

Interface Policy Trigger m

Firewall Configure Intrusion Detection

Use Blacklist| e |
Use Victim Protection [,z |

Victim Protection Block Duration g

.secunds

DOS Attack Block Duration [157 seconds

Scan Attack Block Duration 3-540-0 ' seconds
Scan Detection Threshold |5 per second

Scan Detection Period |5 ' saconds
Port Flood Detection Threshold [ per second
Host Flood Detection Threshold 20 ' per second

Flood Detection Period [{ seconds
Maximum TCP Open Handshaking Count 1-D-D ' per second
Maximum Ping Count {5 per secand
Maximum ICMP Count 1-|j|.j per second

[ Clear Blacklist

Return to Interface List

Copyright 2003-2004 Huawei Te

Figura 79 Configuracdo do IDS



ltem

Blacklist

(usar lista negra)

Use

Use Victim
Protection  (usar
protecao de
vitima)

Victim Protection

Block  Duration
(duragéo do
bloqueio de
protecao de
vitima)

DOS Attack
Block  Duration
(duragao do
bloqueio de

ataque de DoS)

Scan Attack
Block  Duration
(duragéo do
bloqueio de
ataques de

monitorizagao)

Tabela 1 Descrigdes dos itens de configuragao do IDS

' Descrigdo
Seleccione verdadeiro ou falso para ligar ou desligar a fungao

de lista negra. Quando os ataques de hosts externos (Ascend
Kill, Echo Scan, WinNuke, Xmas Tree Scan, IMAP SYN/FIN
Scan, SMURF, TCP SYN Flood, Net Bus Scan e Back Orifice
Scan) sédo encontrados, estes hosts sdo colocados na lista
negra e seus pacotes sao filtrados dentro do limite de tempo

configurado.
Seleccione true (verdadeiro) ou false (falso) para ligar ou

desligar a protecdo Smurf que protege o DR814Q contra
ataques causados por “pings” com um endereco de broadcast
(difusdo). O atacante pode difundir “pings” com o enderecgo
MAC da vitima servindo-se do endereco MAC da fonte. Sem
esta protecgdo, os hosts na LAN enviardo pacotes de
resposta a vitima, que ao receber estes pacotes, vera o seu
sistema bloqueado. Com esta proteccdo, o DR814Q ira
detectar e libertar os pacotes ICMP enviados pelo atacante e

continuar a fazé-lo dentro de um limite de tempo especifico.

Duragao de bloqueio dos ataques da manipulacdo de dados
da Web (Smurf) no host. Se o dispositivo detectar estes
ataques, ira filtrar todos os pacotes ICMP que atacam o host e
continuara a fazé-lo dentro de um limite de tempo especifico.

O valor padrao é 10 minutos.

Duracgao de bloqueio dos ataques DoS no host. Se o DR814Q
detectar estes ataques, ira filtrar todos os pacotes que atacam
o host e continuara a fazé-lo dentro de um limite de tempo
especifico. O valor padrao é 30 minutos.

Os ataques DoS irdo impedir que utilizadores legitimos
acedam aos servigos normais da Internet. Os ataques DoS
que o dispositivo pode detectar incluem Smurf Attack,
SYN/FIN/RST Flood, ICMP Flood, Ping Flood, Ascend Kill,
WinNuke Attack e Echo Chargen.

Duracgédo de bloqueio dos ataques de monitorizagdo de portas
no host. Se o DR814Q detectar estes ataques, ira filtrar todos
0s pacotes que atacam o host e continuara a fazé-lo dentro de
um limite de tempo especifico. O valor padrédo é 24 horas.



ltem

Scan Detection
Threshold (limiar
de deteccdo de

monitorizagao)

Scan Detection
Period

de deteccdo da

(periodo

monitorizagao)

Port
Detection
Threshold (limiar
de deteccdo do
Flood da porta)

Flood

Host
Detection
Threshold (limiar
de deteccdo do
Flood do host)

Flood

Flood Detection
Period
de deteccdo do
Flood)

(periodo

' Descrigdo
Limiar dos pacotes de monitorizagdo de portas. Quando o

DR814Q detectar pacotes de monitorizacdo de portas (tais
como SYN/ACK, FIN ou RST) enviados por um host por
segundo e o numero de pacotes alcangar o limiar, o
dispositivo considera-os como ataques de monitorizacdo de
portas.

Os ataques de monitorizagado de portas que o dispositivo pode
detectar incluem Echo scan, Xmas Tree scan, IMAP scan,
TCP SYN ACK scan, TCP FIN RST scan, NetBus scan, Back
Orifice scan e SubSeven. A maioria dos ataques de
monitorizagdo de portas é o ataque do Trojan Horse (cavalo

de Tréia).

Duragdo estatistica de monitorizagdo de porta. Quando o
dispositivo detectar que a monitorizagcdo de porta inicia a
contagem decrescente para o tempo configurado, o
dispositivo bloqueara todos os pacotes que atacam o host e
continuara a fazé-lo dentro do limite de tempo configurado na
caixa de texto [Scan Attack Block Duration] (duragdo do
bloqueio de ataque de monitorizagdo de portas).

O valor padrao é 60 segundos.
Quando o dispositivo detectar que os pacotes TCP SYNC

enviados por um host por segundo a uma porta fixa excede
este limiar, o dispositivo ira cronometrar o ataque Flood. Se a
temporizagao alcancgar o limite configurado na caixa de texto
[Flood Detection Period] (periodo de detecgdo do flood), o
DR814Q conclui que o host esta a executar um ataque Flood
a porta e inicia o bloqueio dos pacotes enviados pelo host.

O valor padréo é 10.
Quando o dispositivo detectar que os pacotes TCP SYNC

enviados por segundo excedem este limiar, o dispositivo ira
cronometrar o ataque Flood. Se a temporizagdo alcangar o
limite configurado na caixa de texto [Flood Detection Period)]
(periodo de deteccgéo do flood), o DR814Q conclui que o host
esta a executar um ataque Flood a porta e comega a bloquear
os pacotes enviados pelo host.

O valor padréo é 20.
Quando o DR814Q detectar que a duragédo do ataque Flood

por um host alcanga o periodo de detec¢do configurado, o
dispositivo comeca a bloquear os pacotes enviados pelo host.
O valor padréo é 10 segundos.



ltem ' Descrigdo
Maximum  TCP

Open Quando a contagem de handshaking aberto que o DR814Q
Handshaking recebe por segundo a partir de um host excede o valor
Count (contagem configurado, o dispositivo conclui que o ataque SYN/ACK foi
de handshake detectado.

aberto do TCP O valor padréo é 100.

maxima)
O atacante deve enviar um numero de pacotes de “ping” para

uma rede. Estes pacotes consomem largura de banda em
Maximum  Ping @ demasia e tornam os servigcos normais de rede indisponiveis.
Count (contagem Quando o dispositivo detecta que a contagem de pacotes de

de “ping”  “ping” enviados por um host por segundo excede o valor
maxima) configurado, o dispositivo conclui que o ataque Ping Flood foi
detectado.

O valor padrao é 15.
O atacante deve enviar um numero de pacotes ICMP

(solicitagcdo sem eco) a uma rede. Estes pacotes consomem

. largura de banda em demasia e tornam os servigcos normais
Maximum ICMP

Count (contagem
ICMP maxima)

de rede indisponiveis. Quando o dispositivo detectar que a
contagem de pacotes ICMP enviados por um host por
segundo excedem o valor configurado, o dispositivo concluira
que o ataque ICMP Flood foi detectado.

O valor padrdo é 100.

Para modificar a configuragdo IDS corrente, digite os valores relevantes das opgdes IDS e clique em
<Apply> (aplicar).

Para apagar a lista negra, clique em <Clear Blacklist> (apagar lista negra).

A Aviso:

Por padréo, o modo de seguranga encontra-se ligado.

5.3 Configuragao de DMZ

A caracteristica de Zona Desmilitarizada (DMZ) do DR814Q permite-lhe configurar uma DMZ numa
LAN. Os hosts, que sao configurados no mesmo segmento desta DMZ, podem efectuar comunicagao
bidirecional com outros utilizadores da Internet ou servidores. Ao mesmo tempo, podera ligar o NAT e
configurar uma politica entre o interface DMZ e o interface interno, e entre o interface DMZ e o
interface externo. Isto proporciona ndo sé uma protegcdo da segurancga para os hosts na DMZ, mas



também satisfaz as necessidades de instalagao do servidor em LANs, por empresas de pequeno e
médio porte, para fornecer servigos, tais como FTP e Web, para comunicacao bidirecional com os
utilizadores.

A seguinte figura representa os passos necessarios para configurar a DMZ:

LWAN
LAN !
1
1
PC A
192.168.1.10 WAN:fB.G.G.'fm_
thernef 0
Effierne DR814Q DEL NSLAM 4[
HUB 1§55 11-
T
=Virfual OMI=
172.168.1.2
BPCC

Figura 80 Configuragao da DMZ

I Criar um interface virtual
Para criar um interface virtual, consulte a seccdo 4.3.1“LAN".

Digite os seguintes parametros na pagina [Create virtual interface] (criar interface virtual), como
ilustrado abaixo, e clique em <Apply> (aplicar).

Create virtual interface

Create virtual interface

Configure new wvirtual interface:
IF Address '172 15 [ 11 -1

Metmask 255 1255 | EI _'III

Apply

Figura 81 Criar um interface virtual

O resultado aparece na pagina [LAN connections] (ligagdes LAN) (ver 4.3.1), demonstrando que um



interface virtual chamado itemO foi adicionado a lista.

I. Adicionar um interface de seguranca
Consulte a seccgao ll“Interface de seguranga ” para adicionar um interface de seguranca.
Realize a configuragdo na pagina [Add Interface] (adicionar interface), como ilustrado abaixo, e clique

em <Apply> (aplicar).

Security: Add Interface

Name: | a0 v
Interface Type: v

Feturn to Interface Liste

Figura 82 Adicionar um interface de segurancga

Aqui, o item0 é um interface virtual adicionado anteriormente.

Il. Configurar a politica de filtragem de porta para interfaces externo-dmz e externo-interno,

respectivamente
Para configurar a politica de filtragem de porta para interfaces externo-dmz e externo-interno,
respectivamente, consulte a secgao | “Filtro de porta ".

Entre na pagina [Firewall Port Filters: external-dmz] (filtros de porta da firewall: externo-dmz) para
configurar uma politica, garantindo que os utilizadores possam aceder aos servigos da Internet (tais
como HTTP, FTP e Telnet) especificados pela zona DMZ através do interface externo. Enquanto isso,
entre na pagina [Firewall Port Filters: external-internal] (filtros de porta do firewall: externo-interno)
para configurar a politica de filtragem de porta, garantindo desligar os utilizadores sob o interface
externo para aceder aos servigos de host sob o interface interno.

lll. Configurar um host DMZ no mesmo segmento de uma zona DMZ
Certifique-se de que o endereco IP do host DMZ estda no mesmo segmento daquele do interface

virtual configurado acima. Por exemplo, configure o endereco IP para 172.16.1.100, a mascara para



255.255.0.0 e ligue o servico de Internet correspondente e ligue este host DMZ & porta LAN do
DR814Q.

IV. Configurar o servidor virtual correspondente
Para configurar o servidor virtual correspondente, consulte a secgéao Il "2) Servidor virtual ”.

Configure o host DMZ como um servidor virtual para fornecer servigos de Internet, tais como http, ftp e

telnet.

Desta forma, a DMZ inteira é configurada completamente e de modo seguro.

5.4 Configuragao de rota

A configuracdo de rota estatica faz com que o DR814Q comunique com PCs em diferentes
segmentos de rede. Esta opgao permite-lhe criar rotas IP estaticas para os enderegos de destino, por
um nome de interface IP ou um enderecgo de porta de acesso.

Para aceder a pagina de configuragdo do DR814Q, siga um dos seguintes passos:

-Clique em [WAN Setup] (configuracdo da WAN) na barra de navegacao para entrar na pagina
[WAN Connections] (ligagdes WAN) e clique em <Route setup...> (configurar rota...).

-Clique em [LAN Setup] (configuragdo da LAN) na barra de navegagao para entrar na pagina
[LAN Connections] (ligagbes LAN) e clique em <Route setup...> (configurar rota...).

-Clique em [Status] (estado) na barra de navegacdo para entrar na pagina [Status] (estado) e

cligue em <Route setup...> (configurar rota...).

Edit Routes
Valid Destination Netmask Gateway Advertise Delete?
v looad | jo.onn (1922002001 | [false | 00 Advanced

Options...@

Create new |p W4Route.., @

Figura 83 Configuragao de rota

Esta pagina permite-lhe:



«Visualizar as informagdes sobre as rotas existentes
«Modificar as informagdes das rotas na lista de rotas
 Adicionar uma nova rota

«Excluir uma rota existente

Esta pagina permite-lhe também visualizar as seguintes informagdes sobre as rotas existentes:
-Se a rota é valida +" ou invalida
-Endereco IP do destino (Destination)
-Endereco da porta de acesso (Gateway)
-Mascara de rede (Netmask)

«Se arota é informada através do RIP (verdadeiro ou falso)

Para alterar o enderego do destino, o enderego da porta de acesso, a mascara de rede e o estado de
informagdo de uma rota, altere as configuragdes nas caixas de texto relevantes e clique em <Apply>

(aplicar).

Para modificar as configuragdes de custo ou de interface para a rota, clique em <Advanced Options...
> (opgdes avancgadas...) para entrar na pagina [Advanced Settings] (configuragbes avangadas). Altere

o valor relativo e clique em <OK>.



Advanced Settings

Edit - Advanced Settings

Name Value
Destination 0000
Metmask :D_D.D.D
Gateway 192 200200 1
Cost 1

Interface none |
Advertise 1’alsev

Cancel

Figura 84 Pagina de Configuracbes Avancadas

Para excluir uma rota existente, seleccione a caixa de verificacao [Delete?] (excluir?) correspondente
na 5.4 e clique em <Apply> (aplicar).

Para adicionar uma nova rota, clique em <Create new Ip V4Route...> (criar nova rota Ip V4...) na 5.4,
para entrar na pagina [IP V4Route] (rota IP V4). Digite os valores relativos das opc¢des de rota e clique
em <OK>. Clique em <Cancel> (cancelar) para cancelar as configuragcdes e voltar a pagina de
configuragao de rotas.

Ip V4Route

Create Ip V4Route

Name Value
Destination gono
Metmask :EI.EI.EI.D
Gateway

Cost :1
Interface -:nnne bt
Advertise :f&lﬂlSE V

Cancel

Figura 85 Criar uma rota



A Aviso:

Para servicos DHCP ou IP Estatico, devera digitar o enderego seguinte no [Gateway] (porta de
acesso) arquivado (ndo o podera deixar em branco), enquanto puder configurar a lista drop-down

[Interface] para o valor padrdo (Nenhum) ou para outro.

Para outros servigos (IPoA, PPPoA e PPPoE), podera especificar um valor do interface ou da porta

de acesso. Se ambos estiverem especificados, somente o valor do interface surtira efeito.

Exemplo: A 5.4 ilustra uma ligagao fisica que requer rotas estaticas.

Swi:::\ﬂ\/<\\ WAN:192.200.200.81/24

RS G

—

Router

Figura 86 Diagrama da rede para configuracao de rota estatica

Na 5.4, supomos que um servigo DHCP esta configurado para o DR814Q, o endereco da porta de
acesso é 192.200.200.1 e ha uma rota padréo servidor de acesso de banda larga (BAS). Um router
esta ligado a um outro segmento de rede, LAN2 (16.0.0.0/4), no lado da WAN e o endereco IP da
porta WAN é 192.200.200.81. Para fazer os hosts na LAN1 acederem aos hosts na LANZ2,
normalmente precisara de criar uma rota, como ilustrado abaixo, de forma a que o DR814Q possa

escolher rotas para pacotes correctamente.



Create Ip V4Roule

Name Value
Destination ;15_D_E|_D
Netmask 1240.0.0.0
Gateway 5192_200.200.81
Cost 1

Interface :nnne v
Advertize -false v

Figura 87 Exemplo de configuracéo de rota estatica

5.5 Servigo
Dois separadores, SNTP e ZIPB, estao disponiveis na pagina [Service] (servigo). Clique no separador

correspondente para entrar na pagina de configuragéo.

5.5.1 SNTP

Configure o DR814Q como um cliente SNTP e, assim, podera obter informagdes precisas de
hora/data a partir do servidor SNTP correspondente. Se o seu router ndo estiver ligado ao servidor
SNTP, podera ajustar a hora/data no DR814Q.



71PB SNMP

Current System Time; May 08 2005 11:32:09

Currend Time Zone: CCT

Current Synchronized WNTP Serer time.nlst.gov

Synchronize Clignt with NTP Sermer nosd [ synchronize ]

Select a Local Timezone (+-UTCAGMT time): | China Coast (48h) |

[ Set Timezone ]

SNTP - NTP Server Configuration Parameters
P sErvers:

1P Address | DS Hostnarme

fime.nist. gav ‘

Add NTP Sarver [P Address: | Add

Add NTP Server Hastnamea | Add

Coppright 2005-2004 Hugwer Ted

Figura 88 Configuracdo SNTP

Esta pagina permite-lhe:

«Visualizar a configuragdo de hora do sistema corrente

«Ajustar o fuso horario

«Configurar o servidor NTP na Internet para fazer o relégio do DR814Q sincronizar o seu reldgio

interno.

Para sincronizar a hora local do router com o servidor SNTP, clique em <Synchronize> (sincronizar).

Para ajustar o fuso horario, seleccione uma opg¢édo desejada da lista drop-down correspondente e

cligue em <Set Timezone> (ajustar fuso horario).

Para adicionar um servidor NTP, digite o enderego IP ou o nome do dominio do servidor SNTP no

campo [NTP servers.] (servidores NTP:) e clique em <Add> (adicionar).



Para excluir um servidor NTP existente, clique no botdo <Delete> (excluir) correspondente.

5.5.2 ZIPB

A ZIPB (ponte PPP de instalacdo zero) pode garantir que um utilizador SOHO possa obter um
enderego IP publico através do router e resolver o problema de todos os routers SOHO com NAT
ligadas levarem a que parte da aplicagao seja incapaz de funcionar normalmente.

SNTP ﬁli:. SHMP

ZIFB is currently disabled,

Choose which computer will use the public IP address:
Mone |

Configure the specifics of how yvou wish ZIPB to operate here. At & minimurm, ZIP8 §
and one WAN interface. If no interfaces are chosen, ZIPE will automatically use the
ZIPE wilt al=0 do this if yvou choose an IF interface ncorrectly. Note: Some settings
dizable and re-enable ZIPS,

LAM intedface: [none |

WAN interface: [ none |

Figura 89 Configuracdo da ZIPB

Esta pagina permite-lhe:

eLigar/desligar o modo ZIPB

«Especificar o host ZIPB

«Configurar o ZIPB de forma avancgada.

Se a ZIPB estiver actualmente desligada, clique em <Enable> (ligar) para liga-la. Se estiver ligada,

cligue em <Disable> (desligar) para desliga-la.

Seleccione o PC que usara o enderego IP publico na LAN da lista drop-down e clique em <Apply>

(aplicar).



Para efectuar a configuracdo ZIPB avangada, siga estes passos:

-Seleccione o interface LAN no qual a ZIPB sera executada a partir da lista drop-down [LAN
interface] (interface LAN).
-Seleccione o interface WAN no qual a ZIPB sera executada a partir da lista drop-down [WAN

interface] (interface WAN).
.Clique em <OK> depois de a configuragéo da ZIPB estar completa.

A Aviso:

-Certifique-se de que a ZIPB esta desligada antes de alterar a configuragdo da ZIPB. Altere a
configuragdo e clique em <OK>. A nova configuragdo surtira efeito depois de ter ligado a

alteracdo da ZIPB. Qualquer alteragédo na configuragao néao tera efeito se a ZIPB estiver ligada.

-As alteragbes de configuragdo na ZIPB nao serdo salvas e, assim, precisara de reconfigura-la
sempre que reiniciar o router. Isto &, fagca o host ZIPB anterior obter o enderego IP novamente

através do DHCP e, entao, especifique um novo host da ZIPB da lista drop-down.

-Podera ligar a ZIPB somente para dois servicos WAN: PPPoE e PPPoA.

5.5.3 SNMP

O DR814Q suporta a fungdo proxy de protocolo de gestdo de rede simples (SNMP), trocando
informagdes SNMP com os sites de gestao de rede através do SNMP.



SHNTP ZIPB SHMP

SNMP Client Setting

community Name |Write Enable | ServerlP

public false 0.0.0.0
pasgward [ true 0.00.0 Delete
ADEL true 127.0.0.2 Delete

Add a community:

community
WriteEnahle .Read—Only |
SendP 0000

Add

Figura 90 Pagina de Configuracéo de Cliente SNMP

Podera criar uma comunidade SNMP na pagina correspondente a 5.5.3 e esta comunidade sera
exibida na lista de comunidades. O DR814Q autentica os pacotes SNMP de acordo com as

informagdes definidas na lista.

Para adicionar uma comunidade, consulte as seguintes informacgdes para efectuar as configuragdes e

cligue em <Add> (adicionar).

-community: Digite o nome da comunidade, identificando unicamente uma comunidade SNMP.
Os pacotes em desacordo com o0 nome da comunidade serdo descartados.

-WriteEnable: Especifique o acesso certo para a comunidade. Se Read-Only (somente de leitura)
estiver seleccionado, esta comunidade podera somente visualizar as informagdes do DR814Q;
se Read-Write (leitura-escrita) estiver seleccionado, esta comunidade pode visualizar ou
modificar as informacgdes do DR814Q.

-ServIP: Especifique o endereco IP do site de gestdo que envia pacotes de SNMP. E
recomendado que mantenha a configuragcao padrdo 0.0.0.0, a qual indica que o endereco IP da

fonte, que envia os pacotes SNMP, nao é restrito.
-Para excluir a comunidade acual, clique no <Delete> (excluir) correspondente.



6 Localizagado de Defeitos

Este capitulo fornece as solugcbes para os problemas que possa encontrar, quando instalar ou utilizar
o DR814Q, e fornece instru¢gdes para usar varios utilitarios do IP para diagnosticar problemas.
Contacte o Suporte ao Cliente se estas sugestées ndo resolverem os problemas.

6.1 Localizagao de Defeitos do DR814Q

Sintoma 1: O LED de energia ndo acende.
Solugao: Verificar se:

-0 transformador de energia que vem com o DR814Q esta a ser utilizado.

-0 transformador de energia esta firmemente ligado ao DR814Q e a tomada de energia.

Sintoma 2;: O LED ADSL2+ Link ndo se acende apds o cabo do telefone ter sido ligado.
Solugao: Verifique se o cabo do telefone esta firmemente ligado a porta ADSL e a porta do telefone.

Sintoma 3: O LED LAN nao acende depois de o cabo Rede ter sido ligado.
Solugao: Verificar se:

«A ligagao da energia esta boa.

-0 cabo de Rede esta firmemente ligado a porta.

-Esta a utilizar o cabo correcto. Para verificar isto, ligue as duas extremidades do cabo as portas
LAN do DR814Q e verifique se o LED correspondente acende. Se ndo, troque o cabo e siga os

passos descritos na secgéo 2.3“Ligacao do Dispositivo ” para estabelecer a ligacao.

-O PC tem um NIC de Rede instalado correctamente.

Sintoma 4: Nao se recorda da sua senha.
Solugédo: Se nao alterou a senha, use o nome do utilizador (admin) e a senha (admin) padrées.

Mantenha pressionado o botdo Reset por pelo menos cinco segundos para restaurar as configuragbes
padrées no DR814Q. Entao, podera usar o nome do utilizador e a senha padrdes.

A Aviso:

O reset no DR814Q remove todas as configuracdes optimizadas e restaura os padroes.




Sintoma 5: Falha ao aceder a pagina de configuracdo da Web.
Solugao: Siga os procedimentos para verificar se:

1) A versao do Internet Explorer é Microsoft Internet Explorer 5.5 ou Netscape 6.0 ou mais
recente.

2) O PC e 0 DR814Q estao no mesmo segmento de rede.

3) Use o0 comando ping numa janela MS-DOS para verificar a ligagado da rede:

«Efectue o “ping” em 127.0.0.1 para ver se o protocolo TCP/IP esta instalado.

«Efectue o “ping” em 192.168.1.1 (o0 endereco IP padrdo da porta de acesso) para verificar se ha
ligacao entre o PC e o DR814Q na LAN.
4) Se as ligagdes fisicas estdo normais, mas ainda ndo pode aceder as paginas de
configuragdo da Web do DR814Q; certifique-se de que o servidor proxy e a ligagao de linha

discada estao desligados.

Sintoma 6: Falha ao aceder a Internet com o seu PC.
Solugao: Siga o procedimento:

1) Verifique se o LED ADSL2+ Link fica continuamente aceso. Se nao, verifique a ligacdo da
linha ADSL.

2) Verifique se o endereco IP foi obtido e podera executar o “ping” no enderecgo IP da porta LAN
do DR814Q, se configurar o PC para obter os enderegos IP do host e do servidor DNS
automaticamente (recomendado). Consulte a secg¢do 6.2.1“Ping” para rever as instrugdes de
como usar o utilitario “ping”. Se n&o puder executar o “ping” na porta, verifique se o cabo Rede

esta correcto.

3) Quando o PC em utilizagéo for especificado com um enderego IP privado, certifique-se de
que: O PC reside no mesmo segmento daquele da porta LAN do DR814Q. O enderecgo IP da
porta de acesso é especificado como aquele da porta LAN do DDR814Q. O endereco IP do
DNS ¢é especificado como aquele da porta LAN do DR814Q ou do Servidor DNS que o ISP

aloca. O host esta apto a executar o “ping” no endereco IP da porta LAN do DR814Q.



4) Se o host pode comunicar com o DR814Q normalmente, mas n&o pode efectuar a ligagdo a
Internet, faga login na pagina [Status] (estado) do DR814Q (consulte a secgédo 4.5°Estado”)
primeiro e verifique se a porta WAN do DR814Q obteve o endereco IP da Internet e se a rota

padrao existe.

Sintoma 7: Nao pode aceder as paginas Web através do PC na LAN.
Solugao: Siga o procedimento para verificar:

1) O endereco IP do servidor DNS especificado no PC esta correto. Se especificar o PC para
obter o endereco do servidor DNS dinamicamente, verifique com o seu ISP se o enderego
configurado no DR814Q esta correcto e, entdo, podera usar o utilitario “ping” para testar a
ligagdo com o servidor DNS do seu ISP.

2) Geralmente, se um host pode executar o “ping” no endereco IP da Internet, mas nao pode
abrir as paginas da Web, o servidor DNS do ISP estda com uma falha temporaria. Neste caso,
podera escolher um dos seguintes modos para resolver o problema: Alterar manualmente o
endereco IP do DNS do seu PC para o endere¢co de um servidor DNS que esteja a funcionar
normalmente. Efectuar login na pagina da Web do DR814Q e modificar manualmente a
configuragdo para Conversdo de Protocolo DNS (consulte a seccdo 4.2.2“Conversado de
Protocolo DNS ") e, entéo, verificar pelo comando nslookup, como descrito na secgao

6.2.2“Nslookup”.

Sintoma 8: Falha ao salvar as alteragdes feitas nas paginas de configuragcao da Web.
Solugao: Certifique-se de que clicou em <Apply> (aplicar) para confirmar todas as alteragcbes que

efectuou. Depois de completar todas as configuragdes, entre na pagina [Save Configuration] (salvar
configuragdo) para salva-las, fazendo, desta forma, com que elas surtam efeito quando o DR814Q for
ligado na proxima vez.

Sintoma 9: Podera aceder a maioria dos websites, mas, as vezes, é esgotado o tempo de ligagéo a
alguns websites. Quando configura o DR814Q para operar no modo ponte e o seu PC para
estabelecer uma ligagédo de linha discada, podera aceder aos websites normalmente. Como ocorre
este problema?

Solugao: Este problema é devido ao facto do valor de MTU do cliente para o DR814Q ter sido

configurado por excesso. Para resolver o problema, entre na pagina de edigdo especifica (consulte a
seccdo 4.2.1“WAN?”) para alterar o valor MTU para outro menor, tal como 1440, e seleccione true



(verdadeiro) da lista drop-down [TCP MSS Clamp].

Para além disso, se falhar ao enviar um E-mail na LAN, mas tiver éxito quando alterar um servidor

SMTP, ou se falhar ao transferir arquivos pelo software de comunicagdo ponto-a-ponto, mas tiver

éxito a transferir fotos para outros utilizadores, isto pode ser causado pelas configuragbes do MTU

para o interface LAN, se tiver certeza que o servidor funciona bem. Entre na pagina do separador

[LAN Connections] (ligagdes LAN) (consulte a secgéo 4.3.1“LAN") para alterar o valor MTU para outro

menor, tal como 1440, e seleccione true (verdadeiro) da lista drop-down [TCP MSS Clamp].

Sintoma 10: Alguns servigos estdo indisponiveis uma vez que a firewall esta ligada.
Solugdo: Como as regras da firewall do DR814Q sao muito rigorosas, recomenda-se que alguém

familiarizado com os servicos WAN e com a configuragdo de router ligue a firewall e configure as

regras da firewall. Antes da criagdo das regras da firewall, devera estar esclarecido sobre o

desenvolvimento dos servigos de Internet. Recomenda-se que desligue a firewall.

6.2 Ferramentas de Diagndstico

6.2.1 Ping

Use o comando Ping para verificar se o seu PC pode reconhecer outros computadores na rede. Um

comando ping envia mensagens para o computador especificado. Se o computador receber as

mensagens, ira responder com a mensagem de resposta. Antes de usar o comando, devera conhecer

o endereco IP do host de destino com o qual o seu PC esta a tentar comunicar.

No prompt do DOS, introduza o seguinte comando:
ping 192.168.1.1

Se o host de destino receber o pacote, a janela de prompt do comando exibe o conteudo, como

ilustrado na 6.2.1.

C:\WINDOWS\Systeni2\cad. exe

inging 192.168.1.1 with 32 hytes of data:

eply from 192 _168_1.1: bhytes=32 time=1ims TTL=128
eply from 192 _168_1.1: bytes=32 time{ims TTL=128

eply from 192_168.1.1: hytes=32 time{ims TTL=128
192 168.1.1: hytes=32 time<{ims TTL=128

ing statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = B {#8x loss>.
pproximate wround trip times in milli-seconds:

Minimum = Bms. Maximum = 1msz, Average = Bms

Figura 91 Usar o comando ping — o ping ocorre com éxito

Se o PC de destino nao for acessivel, a mensagem de tempo de solicitagdo esgotado sera exibida,



como segue:

C:\¥INDO¥5\Systeni2cad. exe

C:“Documents and Settings“Administrator>ping 192.168.2.1
192 .168.2.1 with 32 hytes of data:

timed out.
timed out.
timed out.
timed out.

ing statistics for 192.168.2.1:
Packets: Sent = 4, Received = B, Lost = 4 {188x loss),

Figura 92 Usar o comando ping — o ping falha

Para verificar a ligagdo com o DR814Q, use o comando Ping com o endereco IP padrao da porta LAN

(192.168.1.1) ou com o enderego que atribuiu.

Para verificar a ligagdo com a Internet, introduza um nome de dominio da Internet, tal como
www.yahoo.com (216.115.108.243). Se desejar procurar o enderego IP de um website, use o

comando nslookup, como instruido na secg¢ao 6.2.2“Nslookup” para detalhes.

Para outros sistemas de operagao que funcionam com o protocolo IP, podera entrar com o0 mesmo

comando “ping” num prompt do comando ou através de um utilitario da administragdo do sistema.

6.2.2 Nslookup

O comando nslookup é utilizado para consultar o enderego IP associado a um nome de dominio.
Podera especificar o nome de dominio comum e usar o comando nslookup para procurar no servidor
DNS (normalmente localizado através do seu ISP). Se esse nome nao estiver na tabela DNS do seu
ISP, a solicitagdo é, entdo, enviada para um servidor de nivel maior, até o nome ser localizado. O

servidor devolve, entdo, o endereco |IP associado.

Num computador baseado em Windows, podera executar o comando nslookup do menu [Start]

(Iniciar). Escolha [Start/Run] (iniciar/executar) e na caixa de texto aberta, digite o seguinte:
Nslookup

Cliqgue em <OK> e aparecera uma janela de prompt de comando. A janela [Command Prompt —
nslookup] é exibida com o seguinte simbolo: (>). No prompt, digite 0 nome do dominio do Website

desejado, por exemplo www.microsoft.com.

A janela exibe o enderego IP associado, como ilustrado abaixo.



AFIRDO¥S\ Systemnd2\nslookup. exe

Default Server: h3c—ns2.huawvei-3com.com
Address: 18.72.66.36

> www.microsoft.com
Server: hic—ns2.huawei—3com.com
Addrezs: 18.72.66.36

Mon—authoritative answep:
wwuw.microsoft.com.nsatc.net
287.46.18.36
wuw.microsoft.com

Figura 93 Usar o comando nslookup

Alguns websites com trafego pesado usam multiplos servidores para transportar as mesmas

informacdes. Assim, € comum ter varios enderecos IP associados a um nome de dominio da Internet.

Para sair do utilitario nslookup, introduza exit (sair).



7 Apéndice - Protocolo TCP/IP
7.1 Instalar o TCP/IP
O PC através do qual configura o seu DR814Q, deve ter o TCP/IP instalado. Se nao tiver certeza se o

TCP/IP esté instalado, siga estes passos.

A Aviso:

Por padrao, o TCP/IP esta instalado no Windows 2000/XP. Os seguintes passos s&o descritos para o

Windows 98/ME/NT.

1) Escolha [Start/Settings/Control Panel] (iniciar/configuragdes/painel de controle).

2) Faca duplo-clique no icone Network Connection (ligagdo a rede) para abrir a caixa de dialogo
[Network] (rede) e seleccione o separador [Configuration] (configuragéo) (ver 7.1).

3) Verifique a lista na pagina do separador [Configuration] (configuragdo) para ver se o item,
que contém o TCP/IP e o nome do NIC que esta a utilizar actualmente, existe. Se nao, clique
em <Add> (adicionar) para abrir a caixa de dialogo [Select Network Component Type]

(seleccionar tipo de componente de rede) (ver 7.1).



T - |

Configuration I |de=ntifization i Access Conbol i

T he falloweing network componetats ars installad:

§ IF=/SPr-compatible Prolocal -» FCl Fast Ethernet DEC-:I";‘
retBEUI -» PCIFazt Ethernet DECchip 21140 Bazed Ada

TCPAF -+ Dial-Up &dapter

¥ TCRAFP - PCI Fast Ethernet DECchip 21140 Bazed Adap

= File and prinkar shanng for Microzoft Matworks

4 |

Add. I Femove | Froperties |

Prrnary Metwork, Logan:
lEIicnt for Microzatt Metwarks ;‘

Eilz and Prirt Shanng... |

= Dascripti-:-n |
TCPAIR iz the protocol gou use to connect b the Intarnet and
wiide-area retworks

Ok I Carncel ]

Figura 94 Caixa de dialogo da Rede

4) Faca duplo-clique em Protocol (protocolo) da lista da caixa de didlogo [Select Network
Component Type] (seleccionar tipo de componente de rede) (ou cligue em Protocol e clique
<Add...> (adicionar)) para abrir a caixa de dialogo [Select Network Protocol] (seleccionar

protocolo de rede) (ver 7.1).

Select Network Component Type m

Click the type of netwark component you want to install:

= Client Add..,
38 A dapter

i ™~ Pratocol Cancel |

s SEnVICE

i
Protocol is a 'language’ a computer uses. Computers
mustuse the sarme protocol to communicate.

Figura 95 Seleccionar a caixa de dialogo do Tipo de Componente de Rede

5) Seleccione Microsoft da lista de Manufacturers (fabricantes) na caixa de dialogo [Select
Network Protocol] (seleccionar protocolo de rede), faga duplo-clique em TCP/IP na lista de

Network Protocols (protocolos de rede) (ou clique em TCP/IP e clique em <OK>) para voltar ao



menu [Network] (rede). Entdo, podera ver o item TCP/IP na seccdo que lista os componentes

de rede instalados.

Select Network Protocol m
.—.33= Click the Network Protocal thatyou want to install then click Ok wou hawe an

installation disk forthis dewvice, click Hawe Disk.

Manufacturers: Mletwork Protocals:
= Banyan ¥ IPX/SP-compatible Pratocol
i~ Digital Equipment (DEC) ¥ Microsoft 32-bit DLC

“hdicrosoft DLC

Hawve Disk.. |

Ok I Cancel |

Figura 96 Seleccionar a caixa de didlogo de Protocolo de Rede

6) Cligue em <Properties> (propriedades) na caixa de dialogo [Network] (rede) para abrir a
caixa de dialogo [TCP/IP Properties] (propriedades do TCP/IP) (ver 7.1). Seleccione o
separador [IP address] (endereco IP) e seleccione a opgéo Obtain an IP address automatically

(obter um endereco IP automaticamente). Clique em <OK> e reinicie o seu PC para completar a

instalagcdo do TCP/IP.



TCP/IP Properties EE

Bindings | Advanced | NeiBIOS | DNS Configwation |
Giatewsy I WINS Configuration IF Address

An|F address can be automatically assigned to this computer, If
your network does not automatically assign P addresses, ask your
network administrator for an address. and then type it in the space
below.

& Obtain an | address autormaticall:

—{" Specify an IP address:

AOF | ‘Cancel

Figura 97 Caixa de didlogo das Propriedades do TCP/IP

7.2 Configurar o TCP/IP

7.2.1 Especificar para Obter um Enderec¢o IP Automaticamente
Se estiver a executar o Windows 98/ME/NT, consulte a informacgéo descrita na sec¢ao da 7.1 para
especificar para obter um endereco IP automaticamente. Se estiver a executar o Windows 2000/XP,

realize a seguinte operagéao.

1) Escolha [Start/Settings/Control Panel] (iniciar/configuragbes/painel de controle) para abrir a
caixa de didlogo [Control Panel] (painel de controle). Faca duplo-clique no icone Network
Connection (ligagao a rede) para abrir a caixa de dialogo [Network Connection] (ligagdo a rede)
e, entdo, fagca duplo-clique no icone Local Connection (ligagao local) para abrir a caixa de

dialogo [Local Area Connection Status] (estado da ligagdo da area local) (ver 7.2.1).



- Local Area Connection Status

_General Support
Connection
Statuz: Connected
Diwration; 00.05.02
Speed: 100.0 Mbps
Aty
Sent Eﬂ Received
Packets: 223 | 152
| Properties |[ Dizable ]

Figura 98 Caixa de didlogo do Estado da Ligagao da Area Local

2) Clique em <Properties> (propriedades) para abrir a caixa de dialogo [Local Area Connection
Properties] (propriedades da ligagdo da area local) (ver 7.2.1). Seleccione o separador
[General] (geral) e seleccione Internet Protocol (TCP/IP) (protocolo de internet (TCP/IP)) na
seccao [This connection uses the following items:] (esta ligagdo utiliza os seguintes itens:) e,
entdo, clique em <Properties> (propriedades) para abrir a caixa de dialogo [Internet Protocol

(TCP/IP) Properties] (propriedades do protocolo de internet (TCP/IP)), como ilustrado na 7.2.1.



i Local Area Connection Properties

General | Aythentication | 2dvanced |

Connect uzing:

| B8 Realtsk RTLE123 Famiy POl Fast Ethemest MIC |

|

Thig connection uges the following iterms:
%] =ik For b M
.E! File and Printer Sharing for Microzoft Metworks

A=) 0oS Packet Scheduler
S Internet Protacal [TCRARF)

[ In=tall.. ] [ Uninstall ] [ Properties J

Drescription

Allows pour computer to access rezources on a Microzoft
reteork.

Show ican in natification area when connected

[ QK. J [ Cancel ]

Figura 99 Propriedades de Ligagdo da Area Local

3) Na pagina do separador [General] (geral) da caixa de dialogo [Internet Protocol (TCP/IP)
Properties] (propriedades do protocolo de internet (TCP/IP)) seleccione a opgédo Obtain an IP

address automatically (obter um endereco IP automaticamente) e clique em <OK>.

Internet Protocol (TCP/IP) Properties

General | Alternate Configuration

“l'ou can get 1P zettings azsigned automatically if wour network, suppaorts
this capability. Otherwize, you need to ask vour netwark, administrator for
the appropriate IF zettings.

(®idbtain an IF address automaticallye
() Uge the fallowing IP address:

(%) Dbtain DNS server address automatically

() Use the following DMS server addresses:

te DS server | |

[ 0k, l[ Cancel ]

Figura 100 Caixa de dialogo das Propriedades de Protocolo de Internet (TCP/IP)



7.2.2 Especificar um Endereco IP Fixado

Uma vez que o DR814Q activa o DHCP por padrdo, os PCs na LAN podem obter as relativas
informagdes dinamicamente; assim, ndo ha necessidade de atribuir enderecgos IP estaticos para PCs
na LAN. Mas, em alguns casos, precisara ainda de estabelecer as configuragbes da rede para alguns

ou até mesmo para todos os PCs numa rede.

Por padrao, o endereco IP da porta de Rede do DR814Q ¢é 192.168.1.1. Escolha qualquer um de
192.168.1.2 a 192.168.1.254 para colocar o seu PC no mesmo segmento de 192.168.1.1/24. Siga o
procedimento adequado para o seu sistema operativo para especificar enderegos IP.

1) Especificar o endereco IP do seu PC.

-Windows 98/ME/NT: Na caixa de dialogo [TCP/IP Properties] (propriedades TCP/IP) (ver 7.1),
seleccione o separador [IP Address] (endereco IP) e seleccione a opcado Specify an IP address

(especificar um endereco IP).

-Windows 2000/XP: Na caixa de dialogo [Internet Protocol (TCP/IP) Properties] (propriedades do
protocolo de internet (TCP/IP)) (ver 7.2.1) seleccione o separador [General] (geral) e, entdo, a opgéo
Use the following IP address (usar o seguinte endereco IP). Digite o endereco IP e a mascara de sub-
rede nos campos correspondentes e cligue em <OK>,

2) Especificar o endereco IP da porta de acesso.

-Windows 98/ME/NT: Na caixa de dialogo [TCF/IP Properties] (propriedades TCP/IP) (ver 7.1)
seleccione o separador [Gateway] (porta de acesso). Digite o enderegco IP padrdo do seu
DR814Q (192.168.1.1) na caixa de dialogo [New gateway] (nova porta de acesso) e clique em
<Add> (adicionar).

-Windows 2000/XP: Na caixa de dialogo [Internet Protocol (TCP/IP) Properties] (propriedades do
protocolo de internet (TCP/IP)) (ver 7.2.1), seleccione o separador [General] (geral). Digite o
endereco IP padréo do seu DR814Q (192.168.1.1) na caixa de dialogo [Default gateway] (porta
de acesso padrao) e clique em <OK>.

3) Especificar o endereco IP do servidor DNS.

-Windows 98/ME/NT: Na caixa de dialogo [TCP/IP Properties] (propriedades TCP/IP) (ver 7.1),
seleccione o separador [DNS configuration] (configuragdo DNS) e digite o enderego IP padrdo do seu

DR814Q (192.168.1.1), assim como o endereco IP do servidor DNS no campo correspondente.



-Windows 2000/XP: Na caixa de dialogo [Internet Protocol (TCP/IP) Properties] (propriedades do
protocolo de internet (TCP/IP)) (ver 7.2.1), clique em <Advanced...> (avangada...) para abrir a caixa
de dialogo [Advanced TCP/IP Configuration] (configuragdo TCP/IP avangada). Seleccione o separador
[DNS] e clique em <Add...> (adicionar...). Digite o endereco IP padrdo do DR814Q (192.168.1.1) no

campo [DNS server] (servidor DNS) e clique em <Add> (adicionar).
4) Fazer com que as configuragdes surtam efeito.

Windows 98/ME/NT: Clique em <OK> e reinicie o seu PC para que as configuragdes acima
fagam efeito.

*Windows 2000/XP: Cligue em <OK> para que as configuragdes acima fagcam efeito.



8 Apéndice - Configuragdao USB
8.1 Instalar o Driver USB

Certifique-se de que a funcdo USB do seu PC opera adequadamente.

O Microsoft Windows 98/98 SE/ME/2000/XP suporta o driver USB. O seguinte procedimento de
instalagdo é baseado no Windows XP. Utilize-o como referéncia quando estiver a executar qualquer
outro sistema operativo.

l. Inserir o CD do driver no CD-ROM do seu PC.
O CD que vem com o DR814Q contém o driver USB.

Il. Ligar uma extremidade do cabo USB na porta USB do DR814Q e a outra na porta USB do seu

PC.

O cabo USB tem uma ligagdo Tipo A rectangular numa extremidade e uma ligagdo Tipo B
quadrangular na outra extremidade. Ligue o Tipo A ao seu PC e o Tipo B ao DR814Q.

wE]
To ADSL- To PC

Ethernet router

Figura 101 Ligacéo do cabo USB



lll. Aparece a caixa de didlogo [Found New Hardware Wizard] (encontrado novo assistente de
hardware) (ver lll). Seleccione a opc¢ao Install the software automatically (instalar o software

automaticamente) (recomendado) e clique em <Next> (pré6ximo) para prosseguir.

Found New Hardware Wizard

Welcome to the Found New
Hardware Wizard

Thig wizard helps you ingtall software for:
Aoclynk USB Modem

r":J I your hardware came with an installation CD
~u=? or floppy disk, insert it now.

What do you want the wizard to do?

(®install the software automatically (Recommendsd)
) Install from a list or specific location {Advanced)

Click Next to cotinue.

[ Meot > II Cancel

Figura 102 Localizar novo hardware

IV.O PC procura o CD do arquivo de configuragdo do driver. Quando este arquivo for

localizado, o PC comecgara a instalar o driver.

Found New Hardware Wizard

Please wait while the wizard installs the software._. “

&

Eﬁ] Aplynk USB Remote NDIS Metwork Device

Figura 103 Instalar o software



A caixa de dialogo (ver IV) aparece durante a instalagdo, advertindo que o dispositivo ndo é
compativel com Windows XP. Apenas clique em <Continue Anyway> (continuar mesmo assim) para
prosseguir. Teste de logo da Microsoft.

Hardware Installation

! E The software you are instaling for this hardware:
L
Aolynk USB Remote NDIS Network Device

has not passed Windows Logo testing to venfy its compatibility
with Windows XP. (Tell me why this testing is important.)

Continuing your Installation of this software may Impair
or destabilize the comect operation of your system
either immediately or in the future. Microsoft strongly
recommends that you stop this installation now and
contact the hardware vendor for software that has
passed Windows Logo testing.

’ Corfinue Amway ] | STOP Installation |

Figura 104 Teste de logo da Microsoft

V. A caixa de dialogo (ver V) indica que a instalagcio estd completa. Clique em <Finish>

(finalizar) para sair da instalagao.

Found New Hardware Wizard

Completing the Found New
Hardware Wizard

The wizard has finished instaling the softwars for

,Eﬂ Aplynk USB Remote NDIS Network Device

Qlick Firish to close the wizard

Figura 105 Completar a instalagao



8.2 Configurar as Propriedades IP

Apés a instalacao do driver USB estar completa, devera configurar o PC para posiciona-lo na mesma
sub-rede da porta USB do DR814Q. Estéo disponiveis duas op¢des para configurar as propriedades
IP:

-O seu DR814Q pode ser um servidor DHCP para atribuir enderecos de IP aos PCs na LAN, de forma
a que possa especificar o seu PC para obter o endereco IP automaticamente. Consulte a seccao

7.2.1“Especificar para Obter um Endereco IP Automaticamente” para obter informacgdes detalhadas.

-Se deseja especificar um endereco IP fixo ao PC, siga as instrugdes na secgéo 7.2.2“Especificar um

Endereco IP Fixado” e use as seguintes informagoes.

A porta USB no DR814Q é pré-configurada com estas propriedades:
Endereco IP: 192.168.1.1

Mascara de sub-rede: 255.255.255.0
Portanto, o seu PC devera ser configurado como se segue:

Endereco IP: 192.168.1.n (n € um numero inteiro de 2 a 254)
Méscara de sub-rede: 255.255.255.0



9 Apéndice — Endereco IP e Mascara de Sub-rede
9.1 Enderecgo IP
Nota:

-Esta seccao refere-se somente ao endereco IP do IPv4 (versdo 4 do Protocolo de Internet) e o
endereco IP do IPv6 nao esta coberto.

-Esta secgao descreve o conhecimento basico de numeros binarios, bits e bytes.

Um enderecgo IP, como o nimero de telefone na Internet, € usado para identificar o né individual (um
PC ou dispositivo de rede) na Internet. Cada enderego IP contém quatro conjuntos de numeros, cada
um de 0 a 255 e separados por pontos, por exemplo 20.56.0.211. Estes numeros, da esquerda para a

direita, denominam-se campo 1, campo 2, campo 3 e campo 4.

A representagéo de quatro conjuntos de digitos separados por pontos, para enderego IP, denomina-se

notacdo decimal ponteada.

9.1.1 Estrutura do Endereco IP
Como um numero de telefone, o endereco IP contém dois componentes. Por exemplo, os trés
primeiros digitos de um ndmero de telefone de sete digitos identificam um grupo com milhares de

linhas de telefone, enquanto que os ultimos quatro digitos identificam uma linha especifica neste
grupo.

Similarmente, um endereco IP contém dois componentes:

«|D da rede

Identifica um segmento de rede especifico na Internet ou na intranet.

«|D do host

Identifica um PC especifico ou um dispositivo no segmento.

A parte inicial de cada endereco IP é o ID da rede e o restante refere-se ao grau de variancia do host
do ID da rede que depende da classe de rede (consulte a sec¢ao 9.1.2“Classes dos Enderecos IP”). A

9.1.1 descreve a estrutura do endereco IP.

Tabela 1 Estrutura do endereco IP

Classe  Campo 1  Campo 2 ' Campo 3 ' Campo 4
Classe A ID da rede ID do host



Classe B ID da rede ID do host
Classe C ID da rede ID do host

A seguir, alguns exemplos de enderecos IP validos:

Classe A: 10.30.6.125 (ID da rede = 10, ID do host = 30.6.125)
Classe B: 129.88.16.49 (ID da rede = 129.88, ID do host = 16.49)
Classe C: 192.60.201.11 (ID da rede = 192.60.201, ID do host = 11)

9.1.2 Classes dos Enderecos IP
Os trés enderecos IP comuns séo Classe A, B e C. (A Classe D é para uso especial e esta para além
do ambito desta discusséo.) Estas classes tém diferentes usos e caracteristicas.

A rede classe A é a maior na Internet. Esta permite pelo menos 16 milhdes de hosts por rede. 126 de
tais redes classe A podem reunir pelo menos dois bilibes de PCs. Estas redes de grande escala sdo
completamente adequadas para as organizagbes fundamentais de LAN ou Internet, tal como o

Fornecedor de Servigos de Internet (ISP).

A rede classe B é relativamente menor que a rede classe A, mas ainda permite 16.384 redes classe B
e 65.000 hosts em cada rede classe B. Este tipo de rede é adequado para as grandes organizagdes,

tais como empresas e governos.

A rede classe C é a menor. Permite mais de dois milhdes (2.097.152 exactamente) de redes classe C
e 254 hosts em cada rede classe C. As LANs que se ligam a Internet sdo normalmente desta classe
de redes.

A seguir, os pontos-chave sobre o endereco IP:

*A forma mais facil de determinar a classe de um endereco IP é olhando para o seu nimero no

campo 1:
Classe A: O numero é de 1 a 126.
Classe B: O numero é de 128 a 191.
Classe C: O nimero é de 192 a 223.
(Os numeros para uso especial ndo sdo dados aqui.)

«Nem todos os campos de um ID de host podem ser Os ou 255s, pois estes numeros estdo

reservados para uso especial.



9.2 Mascara de Sub-rede

Nota:

Uma mascara de sub-rede é parecida com um endereco IP regular e uma mascara de sub-rede pode
significar a divisdo do ID de rede e do ID de host: Um bit configurado em 1 significa que este bit é

parte do ID de rede e um bit configurado em 0 significa que este bit & parte do ID de host.

As mascaras de sub-rede sdo usadas para definir sub-redes. Um numero de sub-rede € um nimero
de bits emprestados da porgao do host do endereco IP.

Por exemplo, para dividir um enderego de Classe C 192.168.1.1 em duas sub-redes, precisara de
configurar a mascara de sub-rede como se segue:
255.255.255.128

E muito mais directo definir o enderego em notagao binaria.
11111111.11111111. 11111111.10000000

Para qualquer endereco da Classe C, todos os bits do campo 1 ao campo 3 sao parte do ID de rede,
mas verifique que na mascara especifica o primeiro bit no campo 4 também esta incluido. Uma vez
que este bit extra tem apenas dois valores (0 e 1), isto significa que ha duas sub-redes. Cada sub-
rede usa os 7 bits restantes no campo 4 para os seus IDs de host, que vao de 1 a 126 hosts (em vez
do usual 0 a 255 para um enderego da Classe C).

Similarmente, para dividir uma rede da classe C em quatro sub-redes, configura a mascara, como se
segue:
255.255.255.192 ou 11111111. 11111111. 11111111.11000000

Os dois bits extras no campo 4 podem ter quatro valores (00, 01, 10 e 11); assim, ha quatro sub-
redes. Cada sub-rede usa os seis bits restantes no campo 4 para seus IDs de host, que vao de 1 a
62.



Nota:

As vezes, uma mascara de sub-rede ndo especifica nenhum bit de ID de rede adicional e, assim, ndo

existe nenhuma sub-rede. Tal mascara é chamada de mascara de sub-rede padrdo. Estas mascaras

sdo:
-Classe A: 255.0.0.0
-Classe B: 255.255.0.0

-Classe C: 255.255.255.0

Sao chamadas assim porque sao usadas para uma rede configurada inicialmente sem sub-redes.




Tabela 2 Especificagbes técnicas

Item

Portas e botdes

10 Apéndice — Especificagées Técnicas

Descrigcao
Quatro portas de Rede 10/100Base-TX

Uma porta ADSL

Uma porta USB

Um botdo de Reset para restaurar as configuragbes
padrdes de fabrica

Consumo de energia <12W
Fonte de alimentagao
12 Vee, TA
(externa)
Dimensdes fisicas (A x
31,5x193 x 123 mm (1,2 x 7,6 x4,8 pol.)
L xP)
Peso Aproximadamente 310g (11 oz)
Temperatura de
. 0°C a 40°C (32°F a 104°F)
operagao
Temperatura de
—10°C a +70°C (14°F a 158°F)
armazenamento

Humidade de operagao

(sem condensacéo)

Humidade de
armazenamento  (sem
condensacéo)
Certificagcéo

20% a 85%

10% a 90%

FCC Classe B
CE



11 Apéndice - Glossario

100Base-TX
Cabo da categoria 5 com distancia de transmissdo maxima de 100 metros (328 pés) e taxa de

transmissao maxima de 100 Mbps.

10Base-T
Cabo da categoria 3/4/5 com distancia de transmissdo maxima de 150 metros (492 pés) e taxa de
transmissao maxima de 10 Mbps.

ADSL

Linha de assinante digital assimétrica. O tipo mais popular de DSL para utilizadores domésticos. O
termo assimétrico refere-se as suas taxas de dados desiguais para download e upload (a taxa de
download é maior que a taxa de upload). A taxa assimétrica beneficia utilizadores domésticos porque
sdo0 os que tipicamente fazem muito mais download do que upload de dados da Internet.

ATM

Modo de transferéncia assincrona. Uma tecnologia que usa pacotes de comprimento fixo, chamados
células, para a rede de comutagao por pacote. A célula, que consiste num cabegalho da célula e o
texto, sdo comutados sobre uma rede ATM publica ou privada. Os segmentos ATM individuais no
circuito ATM ligam-se uns com os outros, formando as liga¢des ponta-a-ponta.

Binario

O sistema de numeros binarios usa apenas dois digitos, 0 e 1, para representar todos os numeros.
Neste sistema, o digito decimal 1 é representado por 1, 2 por 10, 3 por 11, 4 por 100, etc.. Embora
este sistema seja conveniente para expressar numeros em décimas, os enderegos IP, na verdade,
usam numeros binarios. Por exemplo, o endereco IP  209.191.4.240 é convertido para
11010001.10111111.00000100.11110000 em binario.

Ligagdao em Ponte

Os dados sao enviados da sua rede para o seu ISP e em retorno o seu ISP envia os dados aos
dispositivos na rede pelos enderecgos fisicos. Comparado ao redireccionamento, a ligagdo em ponte
faz com que seja mais eficaz a transferéncia de dados através de enderecos da rede. O DR814Q
pode realizar tanto o redireccionamento como a ligagdo em ponte. Quando ambas as funcdes estédo

ligadas, o DR814Q determina a rota dos dados IP e liga com ponte todos os outros tipos de dados.

Broadcast (difusao)

Uma tecnologia usada para enviar dados a todos os computadores numa rede.

DHCP



Protocolo de configuragdo de host dindmico. O DHCP automatiza a atribuicdo e a gestdo dos
enderegos IP. Quando um PC se liga a LAN, o DHCP associa-o a um endere¢o IP a partir de um
conjunto de enderegos compartilhados e, apés um periodo especificado, o DHCP retorna o enderecgo

ao conjunto.

Servidor DHCP
Servidor de protocolo de configuragdo de host dindmico. Um servidor DHCP é um computador

responsavel por atribuir enderecgos IP aos computadores numa LAN.

DNS

Sistema de nome de dominio. O DNS traduz nomes de dominios em enderegos IP. As informacdes
DNS sdo distribuidas hierarquicamente em toda a Internet entre os computadores chamados
servidores DNS. Por exemplo, www.yahoo.com & o nome do dominio associado ao endereco IP
216.115.108.243. Quando comecar a aceder a um website, um servidor DNS procura o nome do
dominio solicitado e procura o seu enderego IP correspondente. Se o servidor DNS nao for capaz de
encontrar o endereco IP, vai comunicar com os servidores DNS de alto nivel para determinar o
endereco IP.

Nome de dominio

Um nome de dominio é a tradugdo do seu endereco IP associado. Um nome de dominio deve ser
Unico e é controlado pela Corporation for Assigned Names and Numbers (Corporagdo para Nomes e
Numeros Atribuidos) (ICANN). Um nome de dominio é um elemento-chave de um URL que identifica

um arquivo especifico num website.

DSL
Linha de assinante digital. Uma tecnologia que permite que tanto dados digitais como sinais de voz

analdgica se movimentem sobre as linhas telefénicas de cobre existentes.

Rede
Tecnologia de rede de computador mais commumente instalada, utilizando normalmente cabos. As
velocidades de dados de Rede s&o 10 Mbps e 100 Mbps.

Firewall

Uma firewall pode proteger o seu computador ou uma LAN contra ataques e outros acessos
inesperados. Utilizadores nao autorizados podem tentar atacar a sua rede a fim de o impedir ou a
outros na LAN de acederem aos servigos.

Usando a firewall, podera bloquear certos tipos de trafego IP commumente usados pelos hackers para
proteger sua rede. Podera também restringir os tipos de trafego IP enviados da sua rede para fora.
Alguma proteccgao de firewall pode ser fornecida pelos servigos de filtragem de pacotes e de tradugéo
de endereco de rede.



FTP
Protocolo de transferéncia de arquivos. Um programa usado para transferir arquivos entre
computadores ligados a Internet. Os usos comuns incluem o upload de arquivos novos e actualizados

para um servidor da Web e o download de arquivos de um servidor da Web.

HTTP
Protocolo para transferéncia de hipertexto. E o protocolo principal usado para transferir dados entre
websites, de forma a que possa ser exibido pelo browser da Web.

Hub

Um hub recebe dados dos dispositivos e encaminha-os. Normalmente realiza a fungdo de comutagao
ligando um dispositivo, tal como uma ponte de Rede ou um router, a um grupo de computadores
numa LAN e permitindo a comunicagao entre esses dispositivos.

ICMP
Protocolo de mensagem de controlo de Internet. Um protocolo de Internet usado para relatar erros e

outras informagdes relaccionadas com a rede. O comando ping faz uso do ICMP.

IEEE
Instituto de Engenheiros Eléctricos e Electrénicos. E uma sociedade de profissionais técnicos que
promove o desenvolvimento de normas que frequentemente se tornam normas nacionais e

internacionais.

Endereco IP

Endereco de protocolo de Internet. O enderego € um host (computador) na Internet, que consiste em
quatro numeros decimais, cada um de 0 a 255, separados por pontos, tal como 209.191.4.240. Um
endereco IP consiste num ID de rede que identifica a rede particular a qual o host pertence e num ID
de host que identifica unicamente o préprio host naquela rede. Uma mascara de rede é usada para
definir o ID de rede e o ID de host. Como os enderecos IP sado dificeis de memorizar, em vez disso,

eles normalmente tém um nome de dominio associado que pode ser especificado.

ISP
Fornecedor de servigo de Internet. Uma empresa que fornece acesso a Internet.

LAN
Rede de area local. Uma rede limitada a uma area geografica pequena, tal como uma casa, um

escritério ou um prédio pequeno.

MAC
Enderego de controle de acesso ao equipamento. E o endereco de hardware permanente de um
dispositivo, atribuido pelo seu fabricante. Os enderecos MAC sao expressos como seis pares de dois



digitos hexadecimais, separados por hifens, tal como 00-0F-1F-80-65-25.

MTU

Unidade de transmiss&o maxima. E o maior tamanho de pacote que é transmitido sobre a rede fisica.

NAT

Traducdo de enderego de rede. Possibilita aos computadores numa LAN o acesso a Internet pela
partilha do mesmo endereco IP. Quando um computador acede a Internet, o seu enderego IP privado
é traduzido para um endereco publico da porta WAN.

Mascara de rede

Uma mascara de rede é uma sequéncia de bits aplicada a um endereco IP para seleccionar o ID de
rede. Seleccione o bit configurado para 1 e ignore o bit ajustado para 0. Por exemplo, se a mascara
de rede 255.255.255.0 for aplicada ao enderecgo IP 100.10.50.1, o ID de rede é 100.10.50 e o ID de
host & 1.

NIC
Cartao de interface de rede. Um adaptador fornece o interface fisico para a sua rede. O NIC de Rede
normalmente tem uma ligagao RJ-45.

Pacote

Dados que consistem de unidades transmitidas numa rede denominam-se pacotes. Cada pacote
consiste num cabecalho, o qual contém as informacdes sobre os enderecos da fonte e do destino do
pacote e um campo de dados.

Ping
Um programa usado para verificar se o host associado a um endereco IP pode ligar-se a rede.

Também pode ser usado para revelar o enderecgo IP para um dado nome de dominio.

Porta
Um ponto de acesso fisico num dispositivo, tal como um computador ou router, através do qual os
dados fluem para/do dispositivo.

PPP

Protocolo ponto-a-ponto. E um protocolo de comunicagdo para transmissdo de dados entre
dispositivos sobre a linha telefénica padrao. A porta WAN no DR814Q usa dois tipos de PPP, isto é,
PPPoA e PPPoE.

PPPoA
Protocolo ponto-a-ponto sobre ATM. Um dos dois tipos de interface PPP. O outro tipo é o PPPoE.
Podera especificar somente um interface PPPoA para cada VC.



PPPoE
Protocolo ponto-a-ponto sobre Rede. Um dos dois tipos de interface PPP. O outro tipo € o PPPoA.

Podera especificar multiplos interfaces PPPoE para cada VC.

Protocolo
Um conjunto de regras para gerir a transmissao de dados. As duas extremidades ligadas devem

obedecer a estas regras para transmitir dados.

Remoto
Uma localizagdo separada geograficamente. Por exemplo, um funcionario em viagem que executa
login na intranet da empresa € um utilizador remoto.

RJ-11
O conector padrao usado para ligar telefones, maquinas de fax e Modems a uma porta do telefone. E
um conector de 6 pinos que utiliza quatro fios.

RJ-45
A ficha de 8 pinos usada para transmitir dados sobre as linhas telefénicas. Cabos de passagem direta

usam normalmente o conector deste tipo.

SNMP

Protocolo de gestao de rede simples (SNMP), uma gestdo de rede padréo, € amplamente usado na
rede TCP/IP. O SNMP oferece um modo de gerri os nés das redes a partir do host localizado no
centro da rede, tais como o servidor, estagao de trabalho, router, ponte e hub. Realiza normalmente a

gestdo através da administragédo de estrutura distribuida e do proxy.

Sub-rede
Uma sub-rede é uma porta separada de uma rede. A mascara de sub-rede é usada para sub-dividir
uma rede somando-se bits adicionais a por¢do do host do enderego IP. Um host em uma sub-rede

esta fisicamente ligado na rede, no entanto, cada uma delas é uma divisdo individual da rede.

TCP/IP

Protocolo de controlo de transmissao/protocolo de internet.

Ele define um conjunto de protocolos basicos, ndo apenas o protocolo TCP/IP, para a comunicagao
de rede.

Telnet

Um programa interactivo, baseado em caracteres, usado para aceder a um computador remoto. O
HTTP e o FTP permitem-lhe apenas fazer download de arquivos a partir de um computador remoto,
enquanto que o Telnet permite-lhe executar login e usar um computador a partir de uma localizagao



remota.

Fluxo ascendente (upstream)

O fluxo ascendente flui dos utilizadores para a Internet.

USB
Barramento de série universal. Um interface de série que liga os dispositivos, tais como impressoras e

scanners, ao computador. O DR814Q fornece uma porta USB para ligar a um computador.

vC

Circuito virtual. Uma ligagao do router DSL ao ISP.

VCI
Identificador de canal virtual. Em conjunto com o identificador de caminho virtual (VPI), o VCI identifica
unicamente um circuito virtual (VC). O ISP fornece o valor do VCI para cada VC.

VPI
Identificador de canal virtual. Em conjunto com o identificador de caminho virtual (VPI), o VCI identifica
unicamente um circuito virtual (VC). O ISP fornece o valor do VPI para cada VC.

WAN
Uma rede que abrange uma area vasta, tal como um pais ou um continente, é chamada de WAN. Em

relacdo ao router ADSL, a WAN refere-se a Internet.

Browser de Web

Um programa de software que usa o protocolo para transferéncia de hipertexto (HTTP) para fazer
download de informagdes a partir de (e upload para) websites e exibe as informagdes que consistem
em texto, imagens graficas, audio e video. Os browsers de Web mais populares sdo o Netscape

Navigator e o Microsoft Internet Explorer.

Pagina da Web
Um arquivo de website que contém tipicamente texto, imagens graficas e hyperlinks para outras
paginas. Quando aceder a um website, a primeira pagina exibida € denominada home page (pagina

inicial).



